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Einfihrung

Automatisiertes und vernetztes Fahren spielt eine gewichtige Rolle in der Debatte um zu-
kiinftige Mobilitét. In diesem Zusammenhang entstehen neben gesellschaftlichen Fragen
Uber Akzeptanz und Sinnhaftigkeit auch zahlreiche neue rechtliche Fragestellungen und
Herausforderungen. Dabei steht zundchst das deutsche Stral3enverkehrsrecht im Zent-
rum. Aber auch internationale und europadische rechtliche Rahmenbedingungen mussen
berlcksichtigt werden. Mit Blick auf die zunehmende Verarbeitung von (personenbezo-
genen) Daten in automatisierten und vernetzten Kraftfahrzeugen werden dabei offenkun-
dig auch Fragen des Datenschutzrechts aufgeworfen. Daneben haben Haftungs- und Pro-
duktsicherheitsfragen eine gewichtige Relevanz. Vergleichsweise neu im Kontext des
Kraftfahrzeugverkehrs sind hingegen die Auswirkungen des IT-Sicherheitsrechts, das an-
gesichts der Bedrohungen fir die Cybersicherheit von Kraftfahrzeugen zunehmend in
den Fokus ruckt.

Die vorliegende Veroéffentlichung basiert im Wesentlichen auf Ergebnissen des BMBF-
Forschungsprojekts ,, Vertrauenswiirdige IT fiir autonomes Fahren (VITAF)“.* Nach eher
einfihrenden Aspekten in Kapitel 1 werden wir in Kapitel 2 vertieft Fragen des aktuellen
Rechtsrahmens flr automatisierte und vernetzte Kraftfahrzeuge diskutieren. Im Vorder-
grund stehen dabei Fragen der IT-Sicherheit, der Datensicherheit und des Datenschutzes
in vernetzten automatisierten und autonomen Kraftfahrzeugen. Einen Schwerpunkt bil-
det dabei eine Analyse aus Sicht der Anforderungen aus der Datenschutzgrundverord-
nung. Dies wird in Kapitel 3 erganzt durch eine Analyse der datenschutzrechtlichen An-
forderungen im StralRenverkehrsgesetz. Kapitel 4 widmet sich einerseits Fragen der IT-
und Cybersicherheit und andererseits haftungsrechtlichen Aspekten. Dabei werden die
aktuellen Entwicklungen im StraBenverkehrsgesetz, der zugehérigen Autonome-Fahr-
zeuge-Genehmigungs- und Betriebs-Verordnung (AFGBV) und internationale Entwick-
lungen auf UNECE-Ebene in den Fokus genommen. AbschlieRend werden unsere For-
schungsergebnisse in Kapitel 5 kurz zusammengefasst und in Kapitel 6 der weitere For-
schungsbedarf dargelegt.

1 Der Beitrag geht auf Ausarbeitungen im Teilvorhaben ,Rechtsfragen der IT-Sicherheit bei autonomen Fahrzeugen®
des vom BMBF zwischen Januar 2019 und Mérz 2022 geforderten Forschungsprojekts VITAF (Forderkennzeichen
16K150839) zurick (https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/vitaf).



Erganzend soll in diesem Zusammenhang auf eine weitere Veroffentlichung? aus dem
Projekt VITAF verwiesen werden, in der vertieft konkrete technische Anforderungen be-
schrieben und technische Mafinahmen abgeleitet werden, die eine enge ,,Verflechtung®
von Recht und Technik vornehmen und konkrete Losungen fiir die IT-Sicherheit in au-
tomatisierten und vernetzten Kraftfahrzeugen vorschlagen. Hiermit konnen fur die be-
rechtigten Forderungen nach Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen konkrete MalRnahmen vorgestellt werden.

2 Arzt/Kleemann/Plappert/Rieke/Zelle, Datenverarbeitung und Cybersicherheit in der Fahrzeugautomatisierung -
Rechtliche und technische Anforderungen im Verbund, MMR 2022, 593-614, Download unter: https://www.hwr-
berlin.de/fileadmin/portal/Dokumente/Prof-Seiten/Arzt/MMR_07-2022_-_Beilage_Fahrzeugautomatisie-
rung_und_DV-Recht.pdf (letzter Abruf aller Quellen im Internet am 20.11.22).



1. Fahrzeugdaten, Privacy und Datenschutz

Einleitend werden wir uns in diesem Kapitel zun&chst mit grundlegenden Fragestellun-
gen aus Sicht der Technik und des Schutzes personenbezogener Daten befassen.

1.1 Abgrenzung des Konzepts ,Privacy” und Datenschutz

Der Begriff ,privacy” stammt eher aus dem angloamerikanischen Rechtsraum, wobei das
,Recht auf privacy von dem ,right to be let alone® abgeleitet wird.® Im deutschen und eu-
ropdischen Raum ist der Begriff Privatheit ein unbestimmter Rechtsbegriff.* Weder auf
nationaler noch auf internationaler Ebene hat sich bisher eine einheitliche Definition
durchsetzen kdnnen.® Das deutsche Verfassungsrecht und auch die Européische Men-
schenrechtskonvention und die Grundrechtecharta beschrénken sich in Art. 8 EMRK be-
ziehungsweise Art. 7 und 8 EUGRCh lediglich darauf, Teilbereiche von Privatheit zu kon-
Kretisieren, wobei eine Definition von Privatheit als Rechtsgut ausbleibt. Gleiches gilt fur
das Grundgesetz, welches kein ausdriickliches Grundrecht auf Privatheit vorsieht. Der
Schutz grindet daher auf einem Konstrukt unterschiedlicher Grundrechte. Dazu z&hlen
der Schutz des privaten Raums gemal Art. 13 GG, der Schutz der Vertraulichkeit indivi-
dueller Kommunikation nach Art. 10 GG, der Schutz der Familie gemaf3 Art. 6 GG und
das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1i.V.m. Art. 1 GG. Letzteres ist Aus-
gangspunkt fir das Grundrecht auf informationelle Selbstbestimmung, welches als Aus-
fluss des allgemeinen Personlichkeitsrechts und der Menschenwirde geméaf3 Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG angesehen wird.® Das Grundrecht auf informationelle Selbstbe-
stimmung ist sodann die Grundlage fur das nationale Datenschutzrecht. Der europa-
rechtliche Schutz leitet sich aus den beschriebenen Art. 7 und 8 EUGRCh beziehungsweise
Art. 8 EMRK ab.

Privacy und Datenschutz sind demnach nicht gleichzusetzen.” Die Begriffe werden oft-
mals vermischt, sollten allerdings dahingehend richtig verwandt werden, dass ein Teilbe-
reich privacy (oder Privatheit) aus Art. 7 GRCh abgeleitet wird und damit das Recht auf

% Siehe dazu schon: Warren/Brandeis, The Right to Privacy. Harvard Law Review, vol. 4, no. 5, 1890, 193-220, S. 193 f.
4 Schiedermair, Der Schutz des Privaten als internationales Grundrecht, Jus Publicum 216, Mohr Siebeck, 2012, S. 59.

® Vgl. Sandfuchs, Privatheit wider Willen? — Verhinderung informationeller Preisgabe im Internet nach deutschem
und US-amerikanischem Verfassungsrecht, Internet und Gesellschaft 2, Mohr Siebeck, 2015, S. 7; Schiedermair, Der
Schutz des Privaten als internationales Grundrecht, Jus Publicum 216, Mohr Siebeck, 2012, S. 18 ff./S. 59.

& Volksz&hlungsurteil, BVerfGE 65, 1.
" Hansen, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht, Art. 25 Rn. 23.



Achtung des Privat- und Familienlebens, der Wohnung sowie der Kommunikation nor-
miert, also das Grundrecht auf Privatsphdre adressiert. Hingegen ist der Schutz personen-
bezogener Daten, also das Grundrecht auf Datenschutz, in Art. 8 GRCh normiert.? Dar-
uber hinaus verzichtet beispielsweise die Datenschutzgrundverordnung (DSGVO) expli-
zit auf Begriffe wie privacy oder Privatsphére, und benutzt stattdessen (in der deutschen,
wie der amtlichen englischen Version) den Begriff des Datenschutzes, wie beispielsweise
in Art. 25 DSGVO (Datenschutz durch Technikgestaltung / Data Protection by Design).
Privatheit oder privacy sind allerdings aufgrund der haufigen Verweise der DSGVO auf
die Rechte und Freiheiten naturlicher Personen und das Recht auf Privatsphére nach
Art. 7 GRCh implizit von der DSGVO umfasst.®

Fir ein umfassendes Verstandnis von privacy abseits der DSGVO muss im Einzelfall er-
lautert werden, welches Konzept dem entsprechenden Fall zugrunde liegt. Die Anforde-
rungen aus einem ISO-Standard oder IEC-Normen geben daftir Anknipfungspunkte,
sind allerdings nicht deckungsgleich mit den Bestimmungen der DSGVO. Weiterhin ist
zu bedenken, dass 1SO-, IEC- oder DIN-Standards private Normungsvorschriften von
Organisationen ohne Gesetzgebungskompetenz sind und, wenngleich sie zur Begrin-
dung von Gerichtsurteilen herangezogen werden, keine rechtliche Bindungswirkung be-
sitzen.!® Technische Regeln und Normen gehdren indes zu wichtigen Instrumenten des
Technikrechts und kdnnen als Auspragung eines auf3errechtlichen Prozesses in Wirt-
schaft, Industrie und Handwerk auf die Rechtsordnung abzielen oder in dieser durch Ver-
weisung auf solche Normen eine indirekte Bindungswirkung entfalten.* Allerdings wird
auch vertreten, dass das spezielle Konzept Privacy by Design umfassender ist als der sich
hauptséachlich auf die rechtliche Gestaltung von Technologie beziehende Ansatz von Data
Protection by Design.*> Demnach soll Privacy by Design neben den datenschutzrechtlichen
Aspekten auch ethische Kriterien umfassen.*

Far den hier bearbeiteten Kontext des automatisierten und autonomen Fahrens mit spe-
ziellem Fokus auf die rechtliche Technikgestaltung, den Anknipfungspunkten im Stra-
Renverkehrsgesetz (StVG) sowie der rechtlichen Beurteilung aus europdischer Sicht, er-
scheint jedoch die Terminologie ,Data Protection (by Design and Default)“ vorzugswir-
dig.

8 Hansen, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, Art. 25 Rn. 23.

°Ebd.

10 Kloepfer, Instrumente des Technikrechts, in: Honsel/Lerche (Hrsg.), Handbuch des Technikrechts, S. 180 ff.
1 Aa.0.,S. 178 1.

2 VVasquez, Privacy by Design und das autonome Fahrzeug, DuD 2022, 98 (S. 99).

3 Epd.



Die Gewahrleistung von Datenschutz (und auch privacy) im Rahmen einer vertrauens-
wirdigen IT fur automatisiertes Fahren erfordert eine Vermeidung oder zumindest wei-
testgehende Minimierung der Verarbeitung personenbezogener Daten durch Daten-
schutz durch Technikgestaltung (Data Protection by design) und Datenschutz durch da-
tenschutzfreundliche Voreinstellungen (Data Protection by default), mit dem Ziel, nur
die zur Nutzung und Bedienung unbedingt erforderlichen personenbezogenen Daten zu
verarbeiten und insbesondere im Rahmen der Vernetzung nach auf3en preiszugeben.

1.2 Kategorisierung von Kraftfahrzeugdaten

Waurden Kraftfahrzeuge in der Vergangenheit nicht notwendigerweise als erstes mit Fra-
gen der Datenverarbeitung in Verbindung gebracht, jedenfalls nicht mit personenbezo-
genen, hat sich in jliingster Vergangenheit ein regelrechter ,Kampf um die Kfz-Daten“**
automatisierter und vernetzter Kraftfahrzeuge entwickelt. Dabei geht es nicht ausschlief3-
lich um die Digitalisierung des Kraftfahrzeugs im Sinne elektronischer Services zur Kom-
fortsteigerung, sondern auch um die Kommunikation der Fahrzeuge untereinander (Ve-
hicle-to-Vehicle, V2V), mit der umgebenden Infrastruktur (Vehicle-to-Infrastructure,
V21), dem Backend (Vehicle-to-Backend, V2B) oder auch mit anderen Entitaten (Vehicle-
to-Everything, V2X). Dabei ist das vorrangige Ziel nicht mehr die Steigerung des Kom-
forts oder der Bequemlichkeit, sondern die grundlegende Steuerung der Kraftfahrzeuge
und damit einhergehend die zunehmende Ubernahme sicherheitsrelevanter Tatigkeiten
wie Bremsen oder Langs- und Querfiihrung vom Menschen durch Technik. Vormals als
rein technisch und fur die Fahrzeugfiihrer*innen als Information angesehenen Daten wie
solche zur Motorelektronik, zur Batterie, Geschwindigkeit, Software oder Ahnliches wer-
den zunehmend in Echtzeit verarbeitet, um den sicheren Betrieb des Kraftfahrzeugs ge-
wahrleisten zu kénnen. Nur durch den weiteren Einbau von immer mehr informations-
technischen Elementen kobnnen moderne Assistenz- und Automatisierungssysteme tber-
haupt realisiert werden. Die Erfassung, Verarbeitung, Weiterleitung und Speicherung un-
terschiedlichster Datenarten ermdglicht es erst, neue Anwendungen und Geschéftsmo-
delle zu entwickeln.®

Die zunehmende Datenverarbeitung im Kraftfahrzeug birgt neben den technischen
Schwierigkeiten insbesondere auch datenschutzrechtliche Probleme. Um diesen zu be-
gegnen, ist es erforderlich, die Kraftfahrzeugdaten einzuordnen und speziell nach perso-

1 Weichert, Der Personenbezug von Kfz-Daten, NZV 2017, 507 (S. 507).
15 KraulR/Waidner, IT-Sicherheit und Datenschutz im vernetzten Fahrzeug, DuD 6/2015, 383 ff. (384).



nenbezogenen und nicht-personenbezogenen zu kategorisieren sowie die datenschutz-
rechtlich Betroffenen und Verantwortlichen zu ermitteln. Dartber hinaus muss die Kom-
munikation von Fahrzeugen, das Auslesen und die Speicherung von Kraftfahrzeugdaten
sowie die IT Sicherheit wahrend dieser Vorgénge in datenschutzkonformer Weise gere-
gelt sein. Es muss demnach bei der Digitalisierung von Kraftfahrzeugen und speziell bei
deren Kommunikation mit anderen Fahrzeugen und Entitdten im Rahmen der Vernet-
zung darum gehen, die Technik wie auch den rechtlichen Rahmen dahingehend auszu-
gestalten, dass die positiven Effekte der Fahrzeugautomatisierung® eintreten und gleich-
zeitig Gefahren die sich durch den Betrieb automatisierter Kraftfahrzeuge wie auch auf-
grund der Verarbeitung von personenbezogenen Daten ergeben, in bestmoglicher Art
und Weise minimiert werden.

Damit Kraftfahrzeuge in automatisierten Modi fahren kénnen, bendétigen diese eine ge-
wisse Grundausstattung an Kraftfahrzeugzustands-, Umfeld- und Innenraumerfassungs-
sensoren. Um dabei Fahrzeugdaten generell zu kategorisieren, gibt es unterschiedliche
Ansitze. Der Verband der Automobilindustrie (VDA) hat dazu beispielsweise eine Uber-
sicht erstellt, bei welcher sowohl die Daten-Kategorien (siehe nachfolgende Abbildung),
wie auch deren Datenschutzrelevanz gruppiert werden.*

Daten-Kategorian Datenschulzradevany | Datenschulzredevanz | Datenschutzrelevane | Datenschutzrelevans
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Abbildung 1: Landkarte der Daten-Kategorien beim vernetzten Fahrzeug (aus: Verband der Automobilin-
dustrie, Datenschutz-Prinzipien fur vernetzte Fahrzeuge. Berlin 2014).

8\/gl. Schulz, Sicherheit im StraBenverkehr und autonomes Fahren, NZV 2017, 548.

17 Abrufbar unter: https://www.vda.de/de/themen/innovation-und-technik/vernetzung/datenschutz-prinzipien-fuer-
vernetzte-fahrzeuge.html.



Bei der Kategorisierung des VDA sowie auch in den weiteren Ausfihrungen der Uber-
sichtwird den im Fahrzeug selbst erzeugten technischen Daten eine geringe Datenschutz-
relevanz zugeschrieben und angegeben, dass solche Daten soweit wie moglich ,,rein tech-
nische® Daten bleiben sollen.*® Da solche Daten, die hauptsachlich die Fahrzeugfunktion
und damit die Betriebssicherheit (safety) gewéhrleisten sollen, im hier interessierenden
Kontext einen hoheren Relevanzwert haben als kundeneingebrachte Daten beziiglich
Komfort- oder Infotainment Funktionen (trotz derer hoher datenschutzrechtlicher Rele-
vanz), werden diese (technischen) Daten im weiteren Projektverlauf vorrangig im Fokus
stehen und auf ihre datenschutzrechtliche Relevanz hin untersucht.

Die Kategorisierung des VDA eignet sich zwar fiir einen ersten Uberblick, jedoch kénnen
damit nicht sémtliche im Kraftfahrzeug anfallende Daten datenschutzrechtlich in ange-
messener Weise eingeordnet werden. Es gibt beispielsweise in der Kategorie der durch
Gesetz zweckgebundenen Daten die VO (EG) Nr. 715/2017,%° die den Zugang und den
Zweck der Erhebung von Diagnosedaten regelt,? jedoch keine Rechtsgrundlage fur die
Erhebung und Verwendung dieser Daten darstellt.? In diesem Fall sind die datenschutz-
rechtlichen Vorschriften einschléagig, welche fiir personenbezogene Daten gelten. Weiter-
hin lassen sich nicht alle Kraftfahrzeugdaten starr in eine dieser Kategorien einordnen.
Madglicherweise entsteht auch erst durch Kumulation verschiedener, vom VDA als daten-
schutzrechtlich nicht relevant eingestufter Daten, die datenschutzrechtliche Bedeutung.?

Um die datenschutzrechtliche Bedeutung zu prufen, erscheint es ratsam, die Daten wei-
tergehend zu kategorisieren. Vorab ist festzustellen, dass der vorherrschend verwandte
Terminus ,, Fahrzeugdaten“? dahingehend ungenau ist, alsin § 33 Abs. 1 Nr. 1 StVG Fahr-
zeugdaten als ,,Daten Uber Beschaffenheit, Ausristung, Identifizierungsmerkmale, Pru-
fung, Kennzeichnung und Papiere des Fahrzeugs sowie Uber tatsachliche und rechtliche
Verhaltnisse in Bezug auf das Fahrzeug, inshesondere auch tber die Haftpflichtversiche-
rung, die Kraftfahrzeugbesteuerung des Fahrzeugs und die Verwertung oder Nichtentsor-
gung des Fahrzeugs als Abfall im Inland“ legaldefiniert sind. Daher sollte im hier interes-
sierenden Bereich, dem sicheren funktionieren automatisierter Kraftfahrzeuge, eher von

18 S, Abbildung 1.

19 verordnung (EG) Nr. 715/2007 des Europaischen Parlaments und des Rates vom 20. Juni 2007 tber die Typgeneh-
migung von Kraftfahrzeugen hinsichtlich der Emissionen von leichten Personenkraftwagen und Nutzfahrzeugen
(Euro 5 und Euro 6) und tber den Zugang zu Reparatur- und Wartungsinformationen fiir Fahrzeuge.

23, Artikel 6 der Verordnung (EG) Nr. 715/2007.

2L Raith, Das vernetzte Automobil — Im Konflikt zwischen Datenschutz und Beweisfiihrung, DuD-Fachbeitrége, Sprin-
ger Vieweg, 2019, S. 21.

2 Ebd.

% Karikari, Big Data in der Automobilindustrie - Die Erhebung von Fahrzeugfunktionsdaten als Rechtsproblem, Deut-
scher Fachverlag, Fachmedien Recht und Wirtschaft, 2018, S. 28.



Kraftfahrzeugfunktionsdaten gesprochen werden, soweit diese Daten keinen Personen-
bezug beinhalten und auch nicht erlauben, diesen herzustellen.

Zur weiteren Kategorisierung von Daten, die durch die Sensortechnik und Vernetzung
der Kraftfahrzeuge generiert und verarbeitet werden, wird vorgeschlagen, diese in Identi-
fikationsdaten und Merkmalsdaten einzuteilen.? Bei Identifikationsdaten handelt es sich
um solche, die den/die Fahrer*in, Eigentiimer*in oder Halter*in identifizieren.? Dazu
zdhlen in erster Linie das Kfz-Kennzeichen und die 17-stellige Fahrzeug-ldentifizierungs-
nummer (FIN) oder auch Vehicle Identification Number (VIN). Diese muss gemaR § 59
Abs. 1 Nr. 4 StVZO seitens des Herstellers am Kraftfahrzeug angebracht werden und zéhlt
zu denin § 33 Abs. 1 Nr. 1 StVG genannten Fahrzeugdaten, welche im Fahrzeugregister
gespeichert werden mussen. Damit ist Uber die FIN nicht nur das Kraftfahrzeug identifi-
zierbar, sondern auch dessen Halter*in. Fallen bei der Nutzung des Kraftfahrzeugs Daten
an, welche mit diesen Identifikationsdaten (Kfz-Kennzeichen oder FIN) in irgendeiner
Art und Weise verknupft werden kénnen, handelt es sich um personenbezogene Daten
und damit unterliegen diese dem geltenden Datenschutzrecht.? Laut Herstellerangaben
ist eine Erhebung von Daten im Kraftfahrzeug ohne Verknipfung mit der FIN nach der-
zeitigem technischen Stand nicht mdglich und eine mogliche Anonymisierung damit erst
nach Ubermittlung aus dem Kraftfahrzeug heraus realisierbar.?

Merkmalsdaten kénnen in Zustands- und Verhaltensdaten unterteilt werden. Dabei sind
Zustandsdaten technische Daten zur (technischen) ,,Konstitution®, in der sich das Kraft-
fahrzeug befindet. Verhaltensdaten beziehen sich auf das Verhalten der Fahrer*innen und
deren Art und Weise der Kraftfahrzeugsteuerung.? Bei Zustandsdaten handelt es sich um
Angaben, die grundsétzlich nur das Kraftfahrzeug, also eine Sache, betreffen. Essind tech-
nische Kraftfahrzeugdaten, welche indes unter Umstanden auch Ruckschliisse auf das
Fahrverhalten zulassen. Dazu gehdren Angaben zu Motorsteuergeraten, und -elektronik,

24 Ensthaler/Gollrad, Rechtsgrundlagen des automatisierten Fahrens — Standardessentielle Patente und Fahrzeugver-
netzung, Zulassigkeit und Zulassung, Haftungsrecht, Datenschutz, Datensicherheit und Datenhoheit, Deutscher
Fachverlag, Fachmedien Recht und Wirtschaft, 2019, S. 158; Weichert, Der Personenbezug von Kfz-Daten, NZV
2017, 507 (S. 509 f.).

% Weichert, Der Personenbezug von Kfz-Daten, NZV 2017, 507 (S. 509).

% Gemeinsame Erklarung der Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander und des
Verbandes der Automobilindustrie (VDA), Datenschutzrechtliche Aspekte bei der Nutzung vernetzter und nicht
vernetzter Kraftfahrzeuge, S. 1 (Nr. 1).

21 Ensthaler/Gollrad, Rechtsgrundlagen des automatisierten Fahrens - Standardessentielle Patente und Fahrzeugver-
netzung, Zuléssigkeit und Zulassung, Haftungsrecht, Datenschutz, Datensicherheit und Datenhoheit, Deutscher
Fachverlag, Fachmedien Recht und Wirtschaft, 2019, S. 159.

% \Weichert, Der Personenbezug von Kfz-Daten, NZV 2017, 507 (S. 510).



zur Batterie, aber auch zu Software sowie zum Fehlerspeicher oder der Multimedia-Ein-
heit.?® Verhaltensdaten hingegen kénnen beispielsweise Fahr- und Rastzeiten oder das
Lenk-, Brems- und Beschleunigungsverhalten sein.® Diese haben offenkundig Personen-
bezug, weil hierliber auch das Verhalten von Fahrzeuglenker*innen erfasst werden kon-
nen, wobei mit zunehmender Automatisierung der Anteil personenbezogener Daten hier
zuriickgehen durfte.

Demnach wird es im Rahmen von Kraftfahrzeugdaten kaum Daten geben, die rein tech-
nisch sind und keinen Personenbezug aufweisen. Diese Feststellung ist dahingehend un-
problematisch, da dies nicht bedeutet, dass eine Verarbeitung dieser Daten per se unzu-
l&ssig ware, sondern lediglich, dass das Datenschutzrecht Anwendung findet.

Der immense Zuwachs an Datenaustausch, -verarbeitung und -erhebung sowie Big-Data-
Analytics macht es moglich und immer wahrscheinlicher, dass einem Datum irgendwann
auch eine Person zugeordnet werden kann. Dies gilt natirlich auch im Rahmen der Fahr-
zeugautomatisierung. Die DSGVO begegnet diesen Problemen dadurch, dass sie einen
sehr weiten Schutzbereich aufweist, der bereits greift, wenn eine etwaige Identifizierung
erst in der Zukunft moglich ist. Ein derart weites Verstandnis ist mit Art. 4 Abs. 1 Nr. 1
DSGVO insoweit vereinbar, als dieser keine Voraussetzungen fir die Identifizierbarkeit
einer betroffenen Person normiert. Das bedeutet nicht, dass das Kriterium ,,Personenbe-
zug” obsolet ist. Reine Sachdaten sind weiterhin vom Anwendungsbereich ausgeschlos-
sen. GemaR Art. 6 DSGVO gilt im Datenschutzrecht das Verbot mit Erlaubnisvorbehalt.
Aus diesem Grund ist es notig, fur die weitere Ausarbeitung die mdglichen Griinde fir
eine Datenverarbeitung (z.B. Einwilligung gemal Art. 6 Abs. 1 lit. a DSGVO, zur Erful-
lung einer rechtlichen Verpflichtung nach lit. ¢ oder aufgrund eines berechtigten Interes-
ses lit. f) darzulegen.

2 Weichert, Der Personenbezug von Kfz-Daten, NZV 2017, 507 (S. 510).
30 Ebd.



1.3 Datenhoheit

In der Diskussion beziiglich den Rechten an Daten stehen sich viele Ansichten gegen-
Uber.® Esist die Rede von Datenhoheit, Dateneigentum oder Datenbesitz. Wurde die Dis-
kussion anfangs noch intensiv um ein ,,Dateneigentum® gefiihrt,* fand in letzter Zeit ein
Paradigmenwechsel hin zu einem Konzept des ,, Datenbesitzes™ statt.*® Grund ist, dass bis-
her keine Rechtsposition an digitalen Daten beziehungsweise maschinenlesbar codierten
Informationen, welche mit dem Sacheigentum oder geistigem Eigentum vergleichbar wa-
ren, in irgend einer Art und Weise begriindet werden konnte. Ausgangspunkt der Dis-
kussion um ein ,Dateneigentum® griindete mafigeblich auf der Frage, wie mit den Daten

vernetzter Kraftfahrzeuge umzugehen sei.

Hinsichtlich automatisierter und vernetzter Fahrzeuge gab es immer wieder Kritik in
Richtung der Kraftfahrzeughersteller, da sie die Hoheit tber die Gestaltung von Schnitt-
stellen innehaben und dadurch letztlich auch ohne zugewiesenem Recht jedenfalls die
faktische Hoheit Gber Kraftfahrzeugdaten besitzen.®* Das unterstreicht die These, dass es
weniger um exklusives Eigentum, den Besitz oder ein sonstiges ,Recht an Daten® geht,
sondern vielmehr um den Zugang zu diesen Daten und die weitere Nutzung derselben.
Durch eine Regelung beztiglich des Datenzugangs kdnnten bestehende Probleme im Zu-
sammenhang mit der monopolisierten Hoheit an Daten adressiert werden.

Jedenfalls wenn es sich um personenbezogene Daten handelt, sollte die von der Daten-
verarbeitung betroffene Person selbst entscheiden kénnen, wer diese Daten verarbeiten
darf. Insbesondere wenn sich die Datenverarbeitung lediglich auf eine Einwilligung
(Art. 6 Abs. 1 lit. a DSGVO) stlitzt. Das bedeutet nicht, dass beispielsweise eine Person,

3 \Vgl. zur Diskussion u.a.: Hornung/Spiecker gen. D6hmann, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Da-
tenschutzrecht, Einleitung Rn. 310; Martini/Kolain/Neumann/Rehorst/Wagner, Datenhoheit MMR-Beil. 2021, 3;
Schweitzer, Datenzugang in der Datendkonomie: Eckpfeiler einer neuen Informationsordnung, GRUR 2019, 569;
Hoeren, Datenbesitz statt Dateneigentum MMR 2019, 5; Stender-Vorwachs/Steege, Wem gehdren unsere Daten?,
NJOZ 2018, 1361; 25; Kihling/Sackmann, Irrweg ,,Dateneigentum®, ZD 2020, 24; Michl, ,,Datenbesitz“ - ein grund-
rechtliches Schutzgut?, NJW 2019, 2729; Wischmeyer/Herzog, Daten fiir alle? - Grundrechtliche Rahmenbedingun-
gen fir Datenzugangsrechte, NJW 2020, 288; im speziellen Kontext der Fahrzeugautomatisierung beispielhaft: Bun-
desministerium fir Verkehr und digitale Infrastruktur (Hrsg.), ,Eigentumsordnung® fiir Mobilititsdaten?, August
2017; Hoeren, Ein Treuhandmodell fir Autodaten? - § 63 a StVG und die Datenverarbeitung bei Kraftfahrzeugen
mit hoch- oder vollautomatisierter Fahrfunktion, NZV 2018, 153; Weichert, Der Personenbezug von Kfz-Daten,
NZV 2017, 507; Wendt, Autonomes Fahren und Datenschutz - eine Bestandsaufnahme, ZD-Aktuell 2018, 06034.

% Michl, ,,Datenbesitz“ - ein grundrechtliches Schutzgut?, NJW 2019, 2729.
% Ebd.

3 Kuhling/Sackmann, Irrweg ,,Dateneigentum®, ZD 2020, 24, S. 25.

% Aa0.,S. 26.
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welche ein Kraftfahrzeug mit automatisierter Fahrzeugsteuerung benutzt selbst entschei-
den kann, ob dem Hersteller des Kraftfahrzeugs der Zugriff auf die zur Steuerung not-
wendigen Daten erteilt werden soll oder nicht, sondern, dass die von der Datenverarbei-
tung betroffene Person technisch und organisatorisch in die Lage versetzt wird, Uber die
Verarbeitung zu entscheiden. Hier hat der Gesetzgeber erstmals mit dem neuen § 1g
Abs. 3 StVG Vorgaben geschaffen, die dieses Problem adressieren.® Demzufolge sollen
die Kraftfahrzeughersteller, den Halter*innen die Datenhoheit Gber die beim Betrieb des
Kraftfahrzeugs mit sogenannter autonomer Fahrfunktion anfallenden Daten ermdgli-
chen.® Daruber hinaus ware allerdings die Ausarbeitung eines verkehrsmittellbergrei-
fenden Mobilitatsdatengesetz* eine geeignetere Malinahme um dieser Problematik ada-
quat zu begegnen, anstelle der zersplitterten Regelungen wie sie jetzt in § 63aund § 1gim
StVG zu finden sind.

3" BR-Drs. 155/21, S. 38.
%S, dazu Abschnitt 3.3.

® Vgl. Ausfuhrungen in: vzbv - Verbraucherzentrale Bundesverband, Positionspapier Fahrerlos alle Mitnehmen - Au-
tomatisierte und vernetzte Mobilitat aus Verbrauchersicht, Positionspapier vom 6.3.2021, S. 8 ff.



2. IT-Sicherheit, Datensicherheit und Datenschutz im
automatisierten und autonomen Fahrzeug aus rechtlicher Sicht

Im Zusammenhang mit dem automatisierten und vernetzten Fahren stellt sich die Frage,
welches Recht hinsichtlich der IT-Sicherheit, der Datensicherheit und des Datenschutzes
tberhaupt Anwendung findet. Entsprechende Regelungen finden sich sowohl im natio-
nalen Recht wie dem Bundesdatenschutzgesetz (BDSG), dem Telekommunikationsgesetz
(TKG) und auch im Telemediengesetz (TMG). Hier ist jedoch anzumerken, dass der Ge-
setzgeber zum 1. Dezember 2021 das TKG und TMG novelliert hat und das neue Tele-
kommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) eingefiihrt hat.*

Auf européischer Ebene ist vornehmlich die Datenschutzgrundverordnung (DSGVO)
einschlégig, die unmittelbar geltendes Recht in allen EU-Mitgliedsstaaten darstellt. Eine
eindeutige Abgrenzung oder abstrakte Beantwortung der Frage, welches Recht Anwen-
dung findet, ist im Bereich der Fahrzeugautomatisierung nicht ohne weiteres moglich.*
Ist ein Kraftfahrzeug mit einem freien Internetzugang ausgestattet, kann dies als Signal-
Ubertragungsleistung gesehen werden und damit liegt ein Telekommunikationsdienst
vor, welcher den VVorgaben der 88 91 ff. TKG-a.F. zu Bestands-, Standort-, und Verkehrs-
daten unterliegt.*? Handelt es sich bei dem Internetzugang allerdings um einen solchen,
bei dem seitens der Hersteller weitere Leistungen angeboten werden, kann von einem
Telemediendienst ausgegangen werden und die Regelungen der 8§ 11 ff. TMG-a.F. kom-
men in Betracht.”® Letzten Endes bedarf es immer einer Einzelfallbetrachtung jedes ein-
zelnen Dienstes in der konkreten Situation, um festzustellen, welches Recht Anwendung
findet. Uber alle dem schwebt sogleich die Frage, inwiefern die nationalen Regelungen
seit Inkrafttreten der DSGVO Uberhaupt noch Anwendung finden oder von dieser Uber-
lagert beziehungsweise verdrangt werden.

2.1 Nationales Recht

Die einschldgigen nationalen Regelwerke wurden bereits vorab kurz beschrieben. Welche
konkreten datenschutzrechtlichen Vorgaben im BDSG, dem TKG und TMG und dem

40 Gesetz tiber den Datenschutz und den Schutz der Privatsphére in der Telekommunikation und bei Telemedien (Te-
lekommunikation-Telemedien-Datenschutz-Gesetz, TTDSG), BGBI. 2021 1 S. 1982, in Kraft seit 1. Dezember 2021.

4 Eul, Teil 10.2 Connected Cars, in: Leupold/Wiebe/Glossner (Hrsg.) Minchener Anwaltshandbuch IT-Recht, 4. Auf-
lage 2021, Rn. 28.

“2 Ebd.
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neuen TTDSG fur den hier interessierenden Kontext relevant sind, soll im Folgenden er-
ortert werden. Vorab ist es allerdings ratsam, die Besonderheit des Datenschutzrechts im
europdischen Mehrebenensystem kurz zu erldutern, um zu verdeutlichen, weshalb eine
Auseinandersetzung mit der unterschiedlichen Anwendbarkeit des mitgliedsstaatlichen
Datenschutzrechts und der DSGVO erforderlich ist. Hier ist insbesondere auf die soge-
nannten Offnungsklauseln der DSGVO hinzuweisen, welche die Regelungshoheit beziig-
lich einer zu regelnden Rechtsmaterie an die jeweiligen Nationalstaaten Ubertragen.*
Hinzu kommt, dass das Datenschutzrecht im Gegensatz zur sonstigen kontinentaleuro-
paischen Sichtweise nicht trennscharf zwischen Privatrecht und 6ffentlichem Recht un-
terscheidet.” Deutlich wird dies beispielsweise durch die Unterscheidung zwischen An-
spruchsebene und Durchsetzungsebene eines datenschutzrechtlichen Anspruchs. Gegner
eines solchen Anspruchs sind stets ,, Verantwortliche® und ,, Auftragsverarbeiter” (Art. 82
DSGVO), die allerdings sowohl natiirliche Personen sein kénnen, wie auch juristische
Personen des 6ffentlichen oder privaten Rechts.* Fir den hier interessierenden Kontext
sind allerdings insbesondere die Offnungsklauseln relevant, um festzustellen, inwiefern
die nationalen Regelungen anstelle der DSGVO Anwendung finden.

2.1.1 Datenschutz im Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG) war bis Inkrafttreten der DSGVO die primare
Rechtsquelle fiir die Datenverarbeitung in Deutschland. Im BDSG fanden sich vor Ein-
fuhrung der DSGVO die grundlegenden Regelungen beziglich der Verarbeitung von per-
sonenbezogenen Daten. Hierbei ist zu beachten, dass trotz Namensgleichheit des Bun-
desdatenschutzgesetzes mit dem vorherigen Gesetz (BDSG a.F.), die Vorgangerregelung
in nahezu allen Regelungen von der neuen abweicht, weshalb eine eindeutige Zuordnung
stets notwendig ist.*” Obwohl die DSGVO die Datenverarbeitung weitreichend regelt und
Vorrang vor den nationalen Regelungen hat, gilt daneben weiterhin das BDSG mit Rege-
lungen zur Verarbeitung personenbezogener Daten. Dies gilt indes nur, soweit entweder
Offnungsklauseln vorgesehen sind oder fiir Gebiete, die vom Anwendungsbereich der
DSGVO ausgenommen sind. Beispiele dafur sind gemafR Art. 2 Abs. 2 lit. d DSGVO Da-
tenverarbeitung zum Zweck der Strafverfolgung und Strafvollstreckung oder nach lit. b
die gemeinsame AufRen- und Sicherheitspolitik der EU betreffend.

4 Qster, Internationale Zustandigkeit und anwendbares Recht im Datenschutz, ZEuP 2021, 275, S. 278.
 Ebd.
% Ebd.

47 Bretthauer/Mullmann/Spiecker gen. D6hmann, Datenschutzrechtliche Aspekte neuer Mobilititskonzepte im Offent-
lichen Nahverkehr, 2021, S. 24.



Obwohl es also im hier untersuchten Kontext punktuelle Anknipfungspunkte im BDSG
geben kann, wird in der weiteren Betrachtung vorrangig die DSGVO als weit ausgreifende
rechtliche Grundlage untersucht.

2.1.2 Telekommunikationsgesetz, Telemediengesetz &
Telekommunikation-Telemedien-Datenschutz-Gesetz

Alle nach dem 31.03.2018 zugelassenen Kraftfahrzeuge und leichte Nutzfahrzeuge mus-
sen nach der eCall-VO* das sogenannte eCall-System verbaut haben, bei welchem in ei-
ner Unfallsituation automatisch ein Notruf an die zustdndige Notrufzentrale (112 Num-
mer) abgesetzt und einen Mindestdatensatz (Unfallzeitpunkt, Fahrtrichtung, Koordina-
ten, FIN und Serviceprovider ID) Gbermittelt wird.* Damit ist im Kraftfahrzeugsektor
flichendeckend Mobilfunktechnik zu verwenden. Neben dieser verpflichtenden Vorgabe
wird die Mobilfunktechnik auch seitens der Hersteller fir software- und mobilfunkba-
sierte Dienstleistungen eingesetzt.*® Hier stellt sich die Frage, ob aufgrund dieser Dienste
wie etwa Live-Navigation, die Kraftfahrzeughersteller als Telekommunikationsanbieter
1.5.d. 8 3 Nr. 6 TKG-a.F.** respektive dem neuen TTDSG (hierzu sogleich) einzustufen
sind und ob bezuglich etwaiger Internetverbindungen die oben unter 2. erwahnten 8§ 91
ff. TKG-a.F. aufgrund der Signaltibertragungsleistung greifen. Die Diskussion dazu ist in-
sofern relevant, als das Kraftfahrzeughersteller, wenn Sie nach § 3 Nr. 24 TKG-a.F. als
Telekommunikationsanbieter eingestuft werden, ein ,strengeres regulatorisches Regime*
gilt, als wenn diese lediglich nach Nr. 25 TKG-a.F. als telekommunikationsgestutzter
Dienst gelten oder nach § 1 Abs. 1 TMG-a.F., als Telemediendienst angesehen werden.
Allerdings ist wie oben beschrieben das TKG und TMG novelliert sowie das TTDSG ein-
geflhrt worden.

Mit dem TTDSG wurden jedoch lediglich die europaischen Vorgaben aus der ePrivacy-
Richtlinie® (ePrivacy-RL) in nationales Recht umgesetzt. Wenn es zur Einfihrung der
ePrivacy-Verordnung (ePrivacy-VO) kommt, wird diese unmittelbar in den europdi-
schen Mitgliedsstaaten gelten und das TTDSG eventuell an einigen Stellen verdrangen.
Das TTDSG hat einen weiten Anwendungsbereich und kénnte auch Auswirkungen auf

VO (EU) 2015/758 des Europaischen Parlaments und des Rates v. 29.4.2015.
49 Wendt, Autonomes Fahren und Datenschutz - eine Bestandsaufnahme, ZD Aktuell 2018, 06034.

% Brockmeyer, Teil 15.5 Big Data im vernetzten Verkehr, in: Hoeren/Sieber/Holznagel (Hrsg.) Handbuch Multimedia-
Recht, Werkstand: 57. EL September 2021, Rn. 3.

5 AuRer Kraft getreten am 01.12.2021 aufgrund Gesetzes vom 23.06.2021 (BGBI. | S. 1858).

%2 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 {iber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie
fur elektronische Kommunikation).



automatisierte und vernetzte Kraftfahrzeuge haben.> Relevant ist in diesem Zusammen-
hang § 25 TTDSG. Dieser ist praktisch wortgleich mit Art. 5 Abs. 3 ePrivacy-RL, der die
Integritdt von sogenannten Endeinrichtungen gegen unbefugtes Auslesen und Speichern
von Informationen schiitzt.> Eine Endeinrichtung ist in § 2 Abs. 2 Nr. TTDSG als ,,jede
direkt oder indirekt an die Schnittstelle eines 6ffentlichen Telekommunikationsnetzes an-
geschlossene Einrichtung zum Aussenden, Verarbeiten oder Empfangen von Nachrich-
ten [...]" definiert. Unter diese Definition konnen auch Kraftfahrzeuge fallen.®® Vernetzte
Kraftfahrzeuge verfligen beispielsweise Uber eine SIM-Karte, die wiederum mit dem In-
ternet verbunden ist und Uber das Kraftfahrzeug-Backend, welches als Einrichtung im
Sinne des 8 2 Abs. 2 Nr. 6 TTDSG anzusehen ist, wird eine Schnittstelle zum Telekom-
munikationsnetz geschaffen.

Da §25 TTDSG den Art. 5 Abs. 3 ePrivacy-RL umsetzt, geht dieser gemaR Art. 95 DSGVO
den Regelungen der DSGVO vor. Inwiefern weitere Regelungen des TTDSG die der
DSGVO verdréngen, wird hier nicht weiter untersucht. Eine vertiefte Analyse dieser Fra-
gen konnte aufgrund der kurz vor Projektende erfolgten Rechtsénderungen nicht mehr
geleistet werden. Folglich findet auch keine weitere Auseinandersetzung mit den Rege-
lungen des alten Telekommunikations- und Telemediengesetz statt. Festzuhalten ist al-
lerdings noch, dass es Ziel der E-Privacy-VO ist, die Vorgaben beziglich elektronischer
Kommunikation an die DSGVO anzunéhern, ohne dabei Giber die MaRgaben der DSGVO
hinauszugehen.*® Aus diesem Grund war es angebracht, in der weiteren datenschutz-
rechtlichen Untersuchung auf die DSGVO zu fokussieren.

2.2 Europaisches Recht

Die Datenschutzgrundverordnung als europdische Verordnung gilt direkt in den Mit-
gliedsstaaten der EU, und es bedarf hierzu keines Umsetzungsaktes in das nationale
Recht. Im Gegenteil, solche Akte waren sogar unzuldssig, wenn die unmittelbare Geltung

% Wasilewski, Datenschutz bei Connected Cars - Das passt wie die Faust aufs Auge!?, CTRL 1/22, S. 49; Grages, Recht-
fertigung und Zweckénderung im Spannungsverhéltnis von DSGVO und TTDSG, CR 2021, 834 (S. 836); Hanloser,
Schutz der Geréteintegritat durch § 25 TTDSG, ZD 2021, 399 (S. 400).

% Hanloser, Schutz der Gerateintegritat durch § 25 TTDSG, ZD 2021, 399 (S. 399).

% Grages, Rechtfertigung und Zweckanderung im Spannungsverhéltnis von DSGVO und TTDSG, CR 2021, 834
(S. 836); Hanloser, Schutz der Gerateintegritét durch § 25 TTDSG, ZD 2021, 399 (S.400); Piltz, Das neue TTDSG aus
Sicht der Telemedien, CR 2021, 555 (S. 559); Wasilewski, Datenschutz bei Connected Cars - Das passt wie die Faust
aufs Auge!?, CTRL 1/22, S. 49.

% Bundesheauftragter fiir den Datenschutz und die Informationsfreiheit, E-Privacy-Verordnung, https://www.bfdi.bund.
de/DE/Fachthemen/Inhalte/Telefon-Internet/Positionen/ePrivacy_Verordnung.html.
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der Verordnung dadurch fraglich erscheinen kénnte.>” Die DSGVO geht somit, wie be-
reits unter 2.1 und 2.1.1. beschrieben, den nationalen Regelungen vor. In der Literatur
wie auch in der Praxis wird das Themenfeld Fahrzeugautomatisierung im Grunde aus-
schlieBlich anhand der DSGVO diskutiert, weshalb eine dezidierte Auseinandersetzung
mit dieser Verordnung und ihrer auf den européaischen Grundrechtsschutz abstellenden
Schutzrichtung notwendig ist.

Der zentrale Begriff des Datenschutzrechts ist das Tatbestandsmerkmal des personenbe-
zogenen Datums. Das Vorhandensein des Personenbezugs stellt die Verknipfung zwi-
schen technischer Datenverarbeitung und der rechtlichen Betroffenheit einer natirlichen
Person her und lost die Anwendung des Datenschutzrechts aus.® Weiterhin wird mit
Vorhandensein personenbezogener Daten, der Anwendungsbereich des primér- und ver-
fassungsrechtlichen Schutzes dieser Daten und das Recht auf informationelle Selbstbe-
stimmung im Sinne von Art. 7 und 8 GRCh sowie Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
eroffnet.

Fur den Bereich des automatisierten und vernetzten Fahrens hat sich (wie den Ausflh-
rungen in Abschnitt 2.1.1 zu entnehmen ist) ergeben, dass hier insbesondere die DSGVO
als anwendbares Recht einschldgig ist. Die speziellen Normen des TKG, TMG oder BDSG
sind hier in den meisten Féllen nicht in gleichem Mal3e von Interesse, beziehungsweise
verweisen ihrerseits im Wesentlichen lediglich auf die DSGVO oder wurden jangst im
Rahmen der Novelle des Telekommunikationsgesetzes (siehe auch das TTDSG) Uberar-
beitet und konnten daher hier nicht mehr bertcksichtigt werden. Die fur den hier inte-
ressierenden Kontext einschldgige DSGVO wird daher im Folgenden im Detail betrach-
tet.

2.3 Personenbezug Art. 4 Nr. 1 DSGVO

Die zentrale Frage, ob die DSGVO anwendbar ist oder nicht, richtet sich nach dem Vor-
handensein eines Personenbezuges. Dieser ist in Art. 4 Nr. 1 DSGVO definiert und um-
fasst

~alle Informationen, die sich auf eine identifizierte oder identifizierbare na-
tiirliche Person [...] beziehen; als identifizierbar wird eine natiirliche Person
angesehen, die direkt oder indirekt, inshesondere mittels Zuordnung zu einer

5 Bretthauer/Miillmann/Spiecker gen. D6hmann, Datenschutzrechtliche Aspekte neuer Mobilititskonzepte im Offent-
lichen Nahverkehr, 2021, S. 24.

% Karg, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 1.
% Ebd.



Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu ei-
ner Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen, ge-
netischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitéat
dieser natiitlichen Person sind”.

Diese Definition in Art. 4 Nr. 1 DSGVO ersetzt sowohl die ehemalige Definition des § 3
Abs. 1 BDSG a.F., als auch (soweit die DSGVO anwendbar ist) alle anderen vorausgehen-
den nationalen Definitionen.® Mit Verabschiedung des BDSG n.F. hat der Gesetzgeber
dariber hinaus auf eine eigenstéandige Definition des Begriffs im neuen BDSG verzichtet,
weshalb auf nationaler Ebene die Vorgaben der DSGVO, soweit diese anwendbar ist, un-
mittelbar gelten.®

Die Auslegung des Begriffs muss autonom und vor dem Hintergrund der europaischen
Methodenlehre und des européischen Rechts erfolgen, wobei die bestehende nationale
Rechtsprechung dahingehend weiter Bedeutung hat, dass nationale Gerichte wie auch in-
ternationale Rechtsanwender européisches Recht eigenstandig auslegen.® Die ,letztin-
stanzliche Auslegungskontrolle® liegt dabei beim Europdischen Gerichtshof (EuGH).®
Der Begriff des personenbezogenen Datums muss, um einen tatsachlich effektiven Schutz
bieten zu kénnen, sehr weit ausgelegt werden.® Dabei ist vornehmlich auf den Sinn und
Zweck der DSGVO einzugehen. Dieser stellt den Schutz der personenbezogenen Daten
und der Grundrechte und Grundfreiheiten nattrlicher Personen dar (vgl. Art. 1 Abs. 2
DSGVO). Das bedeutet, dass nicht der technische Schutz der personenbezogenen Daten
vorrangiges Ziel der Verordnung ist, sondern die Achtung und Wahrung der Grund-
rechte und Grundfreiheiten der von der Verarbeitung betroffenen Person-® Zur Ausle-
gungvon Art. 4 Nr. 1 DSGVO konnen dartber hinaus maf3geblich die Erwagungsgrinde
26 bis 30 DSGVO herangezogen werden.

Das Konzept der personenbezogenen Daten im Datenschutzrecht ist Gberdies binér-% Das
bedeutet, dass die Verarbeitung der in Frage stehenden Daten entweder vollstandig oder

8 Karg, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 7.

2 Aa.0.,Rn.9

2 Aa.0.,Rn. 2

& pechstein/Drechsler, in Riesenhuber (Hrsg.), Europdische Methodenlehre, 4. Auflage 2021, § 7 Rn. 14.
% EuGH C-465/00, C-138/01, C-139/01, EUR 2004, 276 Rn. 43.

8 Karg, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 3.

% A.a.0., Rn. 14.



gar nicht unter den Anwendungsbereich der DSGVO fallt. Wenn keine personenbezoge-
nen Daten vorliegen, ist das gesamte Rechtsgebiet nicht anwendbar, weshalb eine klare
Regelung der Grenzen des Anwendungsbereichs der DSGVO erforderlich ist.%

Bei automatisierten und vernetzten Kraftfahrzeugen spielen aber insbesondere techni-
sche Daten eine grof3e Rolle, welche zundchst schwerlich einen Personenbezug aufweisen.
Bei naherer Betrachtung kann allerdings haufig auch ein Personenbezug festgestellt wer-
den. Die durch die Sensortechnik produzierten Identifikations- und Merkmalsdaten er-
langen demnach dann datenschutzrechtliche Relevanz, wenn sie einen solchen Personen-
bezug aufweisen. Hiermit sind im Rahmen dieses Beitrags indes nicht mittels Sensor er-
fasste Umgebungsdaten wie etwa Bilder von FuRganger*innen gemeint, die unstreitig
Personenbezug aufweisen, aber hier nicht Untersuchungsgegenstand sind. Dennoch
kann eine Vielzahl auf den ersten Blick rein technischer beziehungsweise fahrzeugbezo-
gener Daten oftmals bei ndherer Betrachtung durchaus auch einen Personenbezug auf-
weisen. Das ist jedenfalls dann der Fall, wenn diese Daten Einzelangaben tber personliche
oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Person
enthalten, welche im Regelfall solche sind, die die jeweiligen Nutzer*innen des Fahrzeugs
und beispielsweise deren Bremsverhalten oder auch das Verhalten im Rahmen der auto-
matisierten Steuerung, beinhalten.

Es kommt bei der Frage, ob es sich bei Kraftfahrzeugfunktionsdaten (auch) um personen-
bezogene Daten handelt lediglich darauf an, ob eine Identifizierung durch die kumulative
Kombinierung von Informationen erreicht werden kann.® Dabei muss allerdings einbe-
zogen werden, mit welchen Mitteln und Zusatzwissen die verantwortliche Stelle einen
Personenbezug herstellen kann. Unter dem BDSG a.F. und der Datenschutzrichtlinie
(DSRL) war dies umstritten.” Auf der einen Seite wurde in Teilen der Literatur und bei
den Aufsichtsbehorden die sogenannte objektive oder absolute Theorie vertreten, auf der
anderen, die als herrschend zu bezeichnende subjektive oder relative Theorie.” Nach ob-
jektiver Sichtweise reicht es aus, dass die verantwortliche Stelle oder ein beliebiger Dritter
in der Lage ist, die Information auf eine Person zu beziehen, ganz gleich ob tatséchlich
von der Mdglichkeit Gebrauch gemacht wird oder nicht.” Die Individuellen Fahigkeiten

67 Karg, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 14.

% Forgd, Datenschutzrechtliche Fragestellungen des autonomen Fahrens, in: Stender-Vorwachs (Hrsg.), Autonomes
Fahren, 2. Auflage, Kapitel 3.5 Rn. 16 f.

8 Steege, Ist die DS-GVO zeitgemal fiir das autonome Fahren?, MMR 2019, 509 (S. 510).
0 Karg, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 58.

" Vgl. Ausfuhrungen in: Klar/Kihling, in: Kiihling/Buchner (Hrsg.), DS-GVO - BDSG, 2. Auflage 2018, Art. 4 Nr. 1
Rn. 26; Gola, in: Gola (Hrsg.) DS-GVO, 2. Auflage 2018, Art. 4 Rn. 17 ff.; Karg, in: Simitis/Hornung/Spiecker gen.
Doéhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 58 ff.

2 Karg, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 58.



und Mittel der verantwortlichen Stelle bleiben dabei ohne Bedeutung.” Demgegenuber
sollen nach subjektiver Theorie lediglich die Mittel beriicksichtigt werden, die der verant-
wortlichen Stelle tats&chlich und im konkreten Einzelfall zur Verfigung stehen.™
Dadurch sollen nicht nur die faktischen Mittel ausschlaggebend sein, sondern auch der
Aufwand zur ldentifizierung, die Kosten, Zeit und Arbeitskraft miteinbezogen werden.

In der Rechtsprechung”™ und mit Einfuhrung der DSGVO wurde dieser Streit mittlerweile
Uberwiegend zugunsten der subjektiven Theorie entschieden, wobei starke Beschrankun-
gen und die Ubernahme einiger objektiver Elemente eingeflossen sind.” Der EuGH stellt
dabei fest, dass es indes ,,nicht erforderlich ist, dass sich alle zur Identifizierung der be-
treffenden Person erforderlichen Informationen in den Handen einer einzigen Person
befinden®’” und damit abstraktes Drittwissen von der verantwortlichen Stelle mitberuck-
sichtigt werden muss. Dies gilt allerdings nur, wenn und soweit dieses Wissen und die
Mittel verniinftigerweise eingesetzt werden kénnen.™

Fur die Anwendung auf automatisierte Kraftfahrzeuge bedeutet das, dass auch dort im
Einzelfall festgestellt werden muss, welche Mittel die verantwortliche Stelle selbst oder
eine andere Person nach allgemeinem Ermessen wahrscheinlich und verninftigerweise
nutzen wird, um einen Personenbezug herzustellen. Die genannte Kategorie der Merk-
malsdaten ist beispielsweise dann beziiglich einer bestimmten Person relevant, wenn In-
formationen Uber Schaltvorgédnge oder haufiges Beschleunigen und Bremsen dazu ge-
nutzt werden, um etwas Uber das Fahrverhalten der Kraftfahrzeugfihrenden auszusagen.
Ebenfalls kdnnte eine hdufige Warnung eines Parksensors darauf schlieRen lassen, dass
der/die Fahrer*in Schwierigkeiten hat, Abstdnde einzuschétzen.” Die mdglichen Bei-
spielsfalle lassen sich dabei um unzéhlige erweitern. Ausschlaggebend ist, wie dargestellt,
ob die verantwortliche Stelle wahrscheinlich und vernuinftigerweise Mittel nutzten wird,
um einen Personenbezug solcher Daten herzustellen.

8 Karg, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 58.
™ Klar/Kuhling, in: Kuihling/Buchner (Hrsg.), DS-GVO - BDSG, 2. Auflage 2018, Art. 4 Nr. 1 Rn. 26 ff.
® EUGH C-582/14, NVwZ 2017, 213.

6 Moos/Rothkegel, EUGH: Speicherung von IP-Adressen beim Besuch einer Internetseite, MMR 2016, 842 (S. 846);
Richter, EuUGH: Speicherung von IP-Adressen beim Besuch einer Internetseite, EuZW 2016, 909 (S. 913); Karg, in:
Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 1 Rn. 60.

TEuGH C-582/14, NVwZ 2017, 213 Rn. 43.
"8 Richter, EUGH: Speicherung von IP-Adressen beim Besuch einer Internetseite, EuZW 2016, 909 (S. 913).

" Schwichtenberg, Datenschutz in drei Stufen - Ein Auslegungsmodell am Beispiel des vernetzten Automobils, DuD-
Fachbeitrage, Springer Vieweg, 2018, S. 118.



2.4 Vorliegen einer Verarbeitung Art. 4 Nr. 2 DSGVO

Weiter ist zu prifen, ob eine Verarbeitung im Sinne des Datenschutzrechts vorliegt. Ge-
ma&l Art.4 Nr. 2 DSGVO ist eine Verarbeitung jeder ,,mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte [...] Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten [...]“. Daran anschlieflend folgt eine beispielhafte, nicht
abschlieBende Aufzdhlung solcher Verarbeitungsvorgénge, wie etwa das Erheben, Spei-
chern, Verédndern oder Loschen personenbezogener Daten.

Das BDSG a.F. definierte in 8 3 Abs. 3-5 noch einzelne Phasen der Verarbeitung, wohin-
gegen die DSGVO auf eine solche Differenzierung verzichtet. Einzelnen Phasen im BDSG
a.F. waren beispielsweise Erheben, Verarbeiten und Nutzen. Da aufgrund der Einfiihrung
der DSGVO jede Phase gleichermalien unter einem Erlaubnisvorbehalt steht und einer
Legitimation im Sinne von Art. 6 Abs. 1 DSGVO bedarf, ist eine solche Unterteilung nicht
mehr notig.®° Die in Art. 4 Nr. 2 DSGVO beispielhaft genannten Verarbeitungsvorgange
sind zwar in Teilen identisch mit den Phasen des BDSG a.F., stellen aber keine Definitio-
nen mehr dar, was dem Verstdndnis der DSGVO hingegen nicht zutrdglich ist.®

Der Begriff der Verarbeitung wird nun durch eine Kombination hochst abstrakter Be-
griffsbestimmungen und der zahlreichen, diese illustrierenden Beispiele des Art. 4 Nr. 2
DSGVO definiert. Gemé&R der Formulierung des Art. 4 Nr. 2 DSGVO ist Datenverarbei-
tung jeder Vorgang, der in irgendeiner Art und Weise im Zusammenhang mit personen-
bezogenen Daten steht. Damit ist der Anwendungsbereich denkbar weit. Es spielt keine
Rolle, ob die Verarbeitung in einem Vorgang oder mehreren geschieht, auch nicht, ob
diese am selben Ort oder zeitlich oder raumlich getrennt stattfindet.®2 Ebenfalls unerheb-
lich ist die Intensitat oder Dauer des Umgangs mit den Daten. Das fuhrt dazu, dass etwa
im Cache eines Browsers temporar zwischengespeicherte Daten oder die kurzzeitig er-
folgte Extraktion eines Kraftfahrzeugkennzeichens aus einer Bilddatei, welches nach Ab-
gleich (inklusive der Kennzeichendaten) geloscht wird, Datenverarbeitungsvorgange dar-
stellen.®

Einzig tatsdchlich abgrenzendes Kriterium ist damit die Vorgabe, dass der Vorgang im
Zusammenhang mit personenbezogenen Daten stehen muss. Ist dies erfillt, ist jeder

% Gola, in: Gola (Hrsg.) DS-GVO, 2. Auflage 2018, Art. 4 Rn. 30.
8 RoRnagel, in: Simitis/Hornung/Spiecker gen. Ddhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 2Rn. 7.
2 Aa0.,Rn 1L

8 BVerfGE 150, 244; RoRnagel, Verfassungsrechtliche Grenzen polizeilicher Kfz-Kennzeichenerfassung, NJW 2008,
2547 (S. 2548 mwN); RolRnagel, in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 2
Rn. 11.



denkbare Vorgang mit diesen Daten, bis hin zur Pseudonymisierung, Anonymisierung
oder Loschung der Daten ein Verarbeitungsvorgang im Sinne des Art. 4 Nr. 2 DSGVO. %

Das BDSG in seiner neuen Fassung enthélt keine Konkretisierung des Verarbeitungsbe-
griffs, was insofern bedauerlich ist, als eine Definition und Prazisierung des abstrakten
Verarbeitungsbegriffs der DSGVO, wie vormals durch § 3 Abs. 3-5 BDSG a.F. vorgenom-
men, nicht mehr erfolgt. Eine solche Klarstellung wére jedoch in hohem Mal3e hilfreich
gewesen und stellt fir eine rechtssichere Anwendung der DSGVO ein Manko dar. Fir
das BDSG n.F. ist folglich die Definition des Art. 4 Nr. 2 DSGVO mit all ihren Schwéchen
mal3geblich.®

Flr automatisiertes Fahren bedeutet das folglich, dass auch Daten in einem fliichtigen
Speicher, welche nach Auswertung durch das technische System sofort wieder tber-
schrieben werden, unter den Verarbeitungsbegriff der DSGVO fallen.® Die Dauer des
Vorgangs spielt, wie dargestellt, gerade keine Rolle. Fraglich erscheint allerdings, ob es
einer Differenzierung bedurfe, ob die Daten durch einen Menschen wahrgenommen wer-
den kdnnten - unabhéngig von tatsachlicher Kenntnisnahme - oder ausschlielich durch
das System zum Zweck der Fahrzeugsteuerung verarbeitet und laufend tberschrieben
werden.®” Handelt es sich bei einer solchen Verarbeitung um personenbezogene Daten,
wie Positionsdaten (Insbesondere bei Verkniipfung mit der FIN), musste auch diese kon-
sequenter Weise als Datenverarbeitung im Sinne des Art. 4 Nr. 2 DSGVO angesehen wer-
den. Darlber hinaus erscheint es in der tatsdchlichen Praxis auch fraglich, ob die Daten
unmittelbar tberschrieben werden oder allein zur Gewahrleistung von I T-Sicherheit oder
zur Produktbeobachtung oder dergleichen, Mechanismen zur Speicherung oder Ubertra-
gung vorgesehen sind.® Damit ware die Streitfrage, ob es sich um eine Verarbeitung han-
delt oder nicht sogleich obsolet. Aus dem bisher Gesagten folgt, dass die Bewertung, ob
eine Datenverarbeitung vorliegt, dahingehend unproblematisch ist, dass im Sinne der
DSGVO jeglicher Umgang mit Daten - sofern Personenbezug besteht - als Verarbeitung
im Sinne des Art. 4 Nr. 2 DSGVO bewertet werden muss.

8 RolRnagel, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht, Art. 4 Nr. 2 Rn. 12.
8% A.a.0., Rn. 34.
% Siehe dazu auch BVerfG ,, Kfz-Kennzeichenkontrollen 2, BVerfGE 150, 244 — 309.

8 Vgl. dazu &hnlich Klink-Straub/Straub, Néachste Ausfahrt DS-GVO - Datenschutzrechtliche Herausforderungen
beim automatisierten Fahren, NJW 2018, 3201 (S. 3202).
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2.5 Datenschutzrechtlich Betroffene Person Art. 4 Nr. 1 DSGVO

Datenschutzrechtlich Betroffener ist im Sinne des Art. 4 Nr. 1 DSGVO jede ,identifizierte
oder identifizierbare natiirliche Person®. Betroffener ist die Person, die bei Verarbeitung
ihrer personenbezogenen Daten geschitzt werden soll. Deutlich wird dabei, dass Be-
troffener nur eine nattrliche Person sein kann und keine juristische, womit der Anwen-
dungsbereich auf letztere entféllt. Enthalten die Daten Gber juristische Personen aller-
dings Angaben, die auf einzelne naturliche Personen schlie3en lassen, unterliegen sie dem
Anwendungsbereich der DSGVO.¥ Zu den weiteren Anforderungen an die ldentifizier-
barkeit kann auf die Ausfihrungen unter 2.3 verwiesen werden.

Bei der Nutzung automatisierter und vernetzter Kraftfahrzeuge kann es durchaus Unter-
schiede bei der Feststellung geben, wer Betroffener im Sinne des Art. 4 Nr. 1 DSGVO ist.
Potenziell Betroffene kdnnen die Halter*innen, Eigentiimer*innen, Fahrer*innen oder
Dritte, wie beispielsweise Mitfahrer*innen oder Passanten, sein.® Halter*in und Eigenti-
mer*in fallen oft, aber nicht ausschlieBlich zusammen. Ist dartiber hinaus der/die Kraft-
fahrzeughalter*in nicht identisch mit dem/der Fahrer*in (wie zum Beispiel im Leasing),
ist nicht ohne weiteres festzustellen, wer Betroffener ist. Lediglich wenn eine hinreichend
enge Verknupfung zwischen Fahrer*in und Halter*in besteht, die zur Identifizierbarkeit
fuhren kann, ist die Betroffenheit in einem solchen Fall feststellbar. Demnach bedarf es
zur Feststellung der Betroffenheit eine konkrete Einzelfallbetrachtung.®* Andert sich dar-
Uber hinaus der/die Halter*in des Kraftfahrzeugs, hat dies ebenfalls Auswirkungen auf
die Bestimmung, wer betroffen ist.

Bei einem Auseinanderfallen der Rollen Eigentiimer-Halter-Fahrer*in bestehen aller-
dings héufig weitere Rechtsbeziehungen, wie ein Arbeits- oder Mietvertrag, woraufhin
dennoch eine gegenseitige Beziehbarkeit bestehen kann und unter Umstanden alle drei
Betroffene im Sinne des Datenschutzrechts sein kdnnen.*> Zudem wird es in Zukunft
wahrscheinlich vermehrt auch andere Félle geben, etwa wenn die Nutzung des Kraftfahr-
zeugs mittels Anmeldung mit einem persénlichen Profil, wie es beispielsweise bei Car-
sharing-Anbietern Gblich ist, erfolgt. Selbst bei privater Nutzung wird es mit zunehmen-

® Gola, in: Gola (Hrsg.) DS-GVO, 2. Auflage 2018, Art. 4 Rn. 25.
% Weichert, Der Personenbezug von Kfz-Daten, NZV 2017, 507 (S. 509).

° Ensthaler/Gollrad, Rechtsgrundlagen des automatisierten Fahrens - Standardessentielle Patente und Fahrzeugver-
netzung, Zuléssigkeit und Zulassung, Haftungsrecht, Datenschutz, Datensicherheit und Datenhoheit, Deutscher
Fachverlag, Fachmedien Recht und Wirtschaft, 2019, S. 145.

%2 \Weichert, Der Personenbezug von Kfz-Daten, NZV 2017, 507 (S. 509).



der Automatisierung und Vernetzung immer wahrscheinlicher, dass sich die Fahrer*in-
nen mit weiteren Geréten wie Smartphones oder sonstigen Geraten und dem Kraftfahr-
zeug verbinden, so dass diese auch als Fahrer*in identifiziert werden kénnen.

2.6 Datenschutzrechtlich Verantwortlicher Art. 4 Nr. 7 DSGVO

Der datenschutzrechtlich Verantwortliche ist gemaf3 Art. 4 Abs. 1 Nr. 7 DSGVO eine ,,na-
turliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbe-
zogenen Daten entscheidet™. Aus dieser Verantwortung resultieren vielerlei Pflichten aus
dem Datenschutzrecht.

Bei der Datenverarbeitung in automatisierten und vernetzten Kraftfahrzeugen besteht ein
Problem in der Vielzahl an denkbaren verantwortlichen Stellen. Verantwortlicher ist
nach Art. 4 Nr. 7 DSGVO derjenige, der tber das Ob, Warum und Wie der Datenverar-
beitung entscheidet, also eine gewisse ,Datenherrschaft ausiibt.®® Dabei muss sowohl
nach Speicherort als auch nach Zugriffsméglichkeiten unterschieden werden. Einerseits
kommen Hersteller, Handler*innen, Reparaturwerkstétten, die Halter*innen oder Fah-
rer*innen in Betracht.** Andererseits kommen angesichts der weiteren vielfaltigen wirt-
schaftlichen Interessenlagen an den Kraftfahrzeugdaten noch eine Reihe weiter moglicher
Verantwortlicher wie Versicherungen, Leasinggeber oder Carsharing-Anbieter und der-
gleichen in Betracht. Daher kann hier auch von mehrpolaren Verhaltnissen gesprochen
werden, weshalb die Frage nach dem Verantwortlichen und damit dem Adressaten der
umfanglichen Pflichten aus der DSGVO nicht mehr a priori beantwortet werden kann,
sondern im konkreten Einzelfall erdrtert werden muss.%

Einige, nicht abschlieBende Beispielsfélle fir die genannten mdglichen Verantwortlichen
kdnnen sein: Die Hersteller, welche die Kraftfahrzeuge mit Sensoren und Software zum

9 Klink-Straub/Straub, Nachste Ausfahrt DS-GVO - Datenschutzrechtliche Herausforderungen beim automatisierten
Fahren, NJW 2018, 3201 (S. 3203); Forgd, Datenschutzrechtliche Fragestellungen des autonomen Fahrens, in: Sten-
der-Vorwachs (Hrsg.), Autonomes Fahren, 2. Auflage, Kapitel 3.5 Rn. 23.

% Forgd, Datenschutzrechtliche Fragestellungen des autonomen Fahrens, in: Stender-Vorwachs (Hrsg.), Autonomes
Fahren, 2. Auflage, Kapitel 3.5 Rn. 23.

% Klink-Straub/Straub, N&chste Ausfahrt DS-GVO - Datenschutzrechtliche Herausforderungen beim automatisierten
Fahren, NJW 2018, 3201 (S. 3203).



Verarbeiten der Daten ausstatten und somit die technischen Voraussetzungen fur die Er-
hebung, Speicherung und Ubermittlung tiberhaupt erst schaffen.® Problematisch in die-
sem Fall ist, dass solange der Hersteller zwar tUber die Zwecke und Mittel der Datenver-
arbeitung entscheidet, aber lediglich datenverarbeitende Produkte herstellt, ist der sach-
liche Anwendungsbereich des Art. 2 Abs. 1i.V.m. Art. 4 Nr. 2 DSGVO nicht ertffnet, da
hierzu ein automatisierter Verarbeitungsvorgang personenbezogener Daten vorliegen
muss.”” Besteht allerdings eine permanente Datenuibertragung (,online Auto®) zu einem
vom Hersteller oder ihm beauftragen Auftragsverarbeiter betriebenen Server, ist der Her-
steller als Verantwortlicher anzusehen.®

Werden Daten nicht automatisch tbertragen, sondern lediglich im Kraftfahrzeug gespei-
chert (,offline Auto®), sind die Datenschutzbehorden in ihrer gemeinsamen Erklarung
mit dem VDA% auf Grundlage des alten BDSG davon ausgegangen, dass der Hersteller
zum Zeitpunkt der Datenspeicherung noch nicht verantwortliche Stelle gemaR § 3 Abs. 7
BDSG a.F. ist, sondern erst im Rahmen einer Erhebung nach § 3 Abs. 3 BDSG a.F., also
erst dann, wenn die Daten tatséchlich ausgelesen werden.® Allerdings muss hier beachtet
werden, dass der Hersteller in der Regel die technische Gestaltung, Schnittstellen und
Auslesemdglichkeiten bestimmt und somit zumindest indirekt (beispielsweise Gber Ver-
tragswerkstétten) an die Daten gelangt und damit auch als von Anfang an Verantwortli-
cher angesehen werden kann. %

Weiterhin ist im Rahmen eines pay as you drive (PAYD) -Tarifs die Versicherung als
Verantwortliche Stelle zu betrachten, wenn diese die durch den Betroffenen zur Verfu-
gung gestellten Daten zum Fahrverhalten speichert oder anderweitig Zugriff darauf hat. %

% Ensthaler/Gollrad, Rechtsgrundlagen des automatisierten Fahrens - Standardessentielle Patente und Fahrzeugver-
netzung, Zulassigkeit und Zulassung, Haftungsrecht, Datenschutz, Datensicherheit und Datenhoheit, Deutscher
Fachverlag, Fachmedien Recht und Wirtschaft, 2019, S. 141.
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% Klink-Straub/Straub, Néachste Ausfahrt DS-GVO - Datenschutzrechtliche Herausforderungen beim automatisierten
Fahren, NJW 2018, 3201 (S. 3202).
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Vertragsh&ndler*innen haben in der Regel nach Abschluss des Kaufs keinen Zugriff mehr
auf die Kraftfahrzeugdaten und kommen daher lediglich fur die im Rahmen des Kaufver-
trags anfallenden Daten als Verantwortliche in Betracht.'®

Eigentimer*innen und Halter*innen sind insofern als Verantwortliche anzusehen, wenn
sie Zugriff auf die Daten der Fahrerenden oder der Insassen haben, wobei in diesem Zu-
sammenhang auf die Beschrénkungen des Art. 2 Abs. 2 lit. ¢ DSGVO zu verweisen ist,
wonach bei ausschlie3lich persoénlicher oder familidrer Tétigkeit die DSGVO keine An-
wendung findet.1*

Nach der eCall-VO!* missen alle nach dem 31.3.2018 zugelassenen Kraftfahrzeuge und
leichte Nutzfahrzeuge das sogenannte eCall-System verbaut haben, bei welchem in einer
Unfallsituation automatisch ein Notruf an die zustdndige Notrufzentrale (112 Nummer)
abgesetzt und einen Mindestdatensatz (Unfallzeitpunkt, Fahrtrichtung, Koordinaten,
FIN und Serviceprovider ID) Ubermittelt wird.® Damit kann auch die Notrufleitstelle als
verantwortliche Stelle gelten. Weiterhin kdnnen sich Halter*innen auch fir einen zusatz-
lichen TPS-eCall (,third party service) entscheiden und den Notruf damit zunachst von
einem, seitens des Herstellers betriebenen, Call Center aufnehmen lassen, wodurch dieses
dann verantwortliche Stelle ist.*’

Infrastruktur, Teledienste- oder Telekommunikationsanbieter kdnnen ebenfalls Verant-
wortliche im Sinne der DSGVO sein, denn diese koordinieren und tiberwachen die Kom-
munikation.’® Ob es sich bei Infrastrukturanbietern um 6ffentliche oder private Stellen
handelt ist bei der Frage nach dem Verantwortlichen unerheblich, denn sobald eine Ver-
arbeitung von personenbezogenen Daten stattfindet und eine Stelle Gber die Mittel und
den Zweck dieser entscheidet, gelten sie unabhangig ihrer Ausgestaltung als Verantwort-
liche im Sinne der DSGVO.%®

Weitere Konstellationen sind dartiber hinaus denkbar und bedirfen im konkreten Fall
einer gesonderten Betrachtung.
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2.7 Zulassigkeit der Datenverarbeitung Art. 6 DSGVO

Wenn es sich bei der Verarbeitung von Daten um personenbezogene handelt, ist nach der
Systematik des Art. 6 Abs. 1 DSGVO fiir jedwede Verarbeitung derselben, grundsétzlich
eine Erméchtigungsgrundlage erforderlich (Verbot mit Erlaubnisvorbehalt). Ausgehend
von Art. 7 und 8 GRCh und dem Grundsatz der RechtmaRigkeit (Art. 5 Abs. 1 lit. a
DSGVO) ist Art. 6 DSGVO eine der zentralen materiellen Normen im Datenschutzrecht
und die Grundlage fur die Zulassigkeit der Verarbeitung personenbezogener Daten.*
Aus der Entstehungsgeschichte und insbesondere aus der Systematik des Art. 6 DSGVO
ergibt sich, dass jede Verarbeitung personenbezogener Daten von einem der Erlaubnis-
tatbestande des Art. 6 Abs. 1. lit. a-f gedeckt sein muss.'* Die Auflistung der Erlaubnis-
tatbestande ist zudem abschlieRend. Damit ist sichergestellt, dass den Anforderungen des
Art. 8 Abs. 2 S. 1 GRCh vollstandig gerecht wird und es keinerlei Verarbeitungsvorgang
ohne konkrete Rechtsgrundlage geben kann.*'?

FUr das automatisierte und vernetzte Fahren sind vor allen Dingen die Erlaubnistatbe-
stande gemal’ Art. 6 Abs. 1 lit. a, b, c und f DSGVO (Einwilligung, Vertragsverhaltnis,
aufgrund einer rechtlichen Verpflichtung oder des berechtigten Interesses des Verant-
wortlichen) von Interesse. Diese werden im Folgenden daher naher in die Diskussion ein-
geflihrt.

2.7.1 Einwilligung Art. 6 Abs. 1 lit. a DSGVO

Nach Art. 6 Abs. 1 lit. a DSGVO bedarf es einer Einwilligung der betroffenen Person zur
Verarbeitung der sie betreffenden personenbezogenen Daten. In Art. 4 Nr. 11 DSGVO ist
die Einwilligung als ,jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer
sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verste-
hen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist“, legaldefiniert. Das Erfordernis der eindeutig bestatigenden Handlung
ist dartiber hinaus in Erwdgungsgrund 32 S. 3 DSGVO konkretisiert und legt fest, dass
Stillschweigen oder vorangekreuzte Kastchen nicht geniigen. Daraus folgt, dass soge-
nannte ,,Opt Out“-Verfahren zur Einholung der Einwilligung nicht mehr zuldssig sind. ***
Die weiteren Bedingungen beziiglich der Einwilligung sind in Art. 7 DSGVO geregelt.

10 Albrecht, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, Art. 6 Rn. 1.
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Betrachtet man den Stellenwert der Einwilligung im Datenschutzrecht und insbesondere
in der DSGVO, kdnnte unter Umstanden verfriht auf eine Datenschutzlésung, bei wel-
cher der Nutzer selbstbestimmt und frei Gber seine Daten entscheiden kann, geschlossen
werden. Die informierte Einwilligung wird oftmals als ,Eckpfeiler des Datenschutz-
rechts“™* oder ,,genuiner Ausdruck des Rechts auf informationelle Selbstbestimmung®!*
erachtet. Es ist allerdings fraglich, inwiefern Menschen abseits theoretischer Konzepte
wirklich und effektiv Kontrolle tber ihre Daten, deren Verarbeitung oder einen damit
selbstbestimmten Umgang haben. Ferner ist zu beobachten, dass zum Beispiel ein GroR3-
teil der Internetnutzer*innen sich offenbar keine Gedanken um Privatheit im Netz und
dem Schutz informationeller Selbstbestimmung macht.**® Hinzu kommt, dass in der The-
orie durch das Erfordernis der Einwilligung ein hohes Mal3 an Selbstbestimmung sugge-
riert wird, jedoch ist die Praxis oftmals divergent gelagert.

Vor dem Hintergrund automatisierter und vernetzter Kraftfahrzeuge stellen sich ver-
schiedene Fragen beztiglich der Einwilligung. Dazu z&hlen beispielsweise die Fragen, ge-
geniiber wem eine solche Einwilligung abgegeben wird, da die Kraftfahrzeuge in der Regel
nicht direkt beim Hersteller, sondern einem (Gebrauchtwagen)Héndler oder von einem
Privaten gekauft werden. Musste nach einem Update erneut in die Datenverarbeitung
eingewilligt werden oder sogar vor jedem Fahrtantritt? Was geschieht bei einem Widerruf
der Einwilligung und ist dieser dann bezuglich der notwendigen Datenverarbeitung zur
Kraftfahrzeugsteuerung uiberhaupt ohne weiteres maéglich? Art. 7 Abs. 3 DSGV O sieht
explizit vor, dass eine Einwilligung jederzeit widerrufen werden kann. Sogenannte ,, Take
it or leave it“-Situationen, bei denen es keine Mdglichkeit zur Nutzung ohne Einwilligung
gibt, sollten durch die DSGVO gerade vermieden werden (Vgl. Art. 7 Abs. 4 DSGVO).
Teilweise wird die Einwilligung auch kritisiert, indem beispielsweise gefordert wird ,,sich
der Erkenntnis nicht mehr zu verschlieRen, dass die Einwilligung das schlechteste Rechts-
instrument zur Sicherstellung informationeller Selbstbestimmung ist.“*

Im Rahmen der Einwilligung ist daher noch wesentlicher Konkretisierungsbedarf zu er-
kennen, um die Diskrepanz zwischen theoretischer Schutzidee und tatsachlich wirksamer
Schutzmechanismen aufzultsen. Dies gilt umso mehr in den vorab beschriebenen Szena-
rien bezilglich automatisierter Kraftfahrzeuge.
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2.7.2 Vertragsverhaltnis Art. 6 Abs. 1 lit. b DSGVO

Art. 6 Abs. 1 lit. b DSGVO erlaubt die Datenverarbeitung einer betroffenen Person in
zwei Varianten, entweder, wenn diese zur Erfullung eines Vertrags oder zur Durchfiih-
rung vorvertraglicher Malnahmen erforderlich ist. Damit ist die VVorschrift fast textgleich
mit der vorherigen Regelung der Art. 7 lit. b EG-DSRL und entspricht inhaltlich teilweise
dem § 28 Abs. 1 Satz 1 Nr. 1 BDSG a.F.®

Im Kontext automatisierter Kraftfahrzeuge befinden sich allerdings Eigentiimer*in, Hal-
ter*in, Fahrer*in oder Mitfahrer*in in keinem solchen Vertragsverhéltnis mit dem Her-
steller, weshalb sich in diesem Fall der Hersteller bei der Datenverarbeitung nicht auf
Art. 6 Abs. 1 lit. b DSGVO berufen kann. Andere Konstellationen, die eine Datenverar-
beitung aufgrund eines Vertrags ermdglichen konnten, wéren Vertrdge mit einer Versi-
cherung im Rahmen von Telematik-Tarifen (PAYD-Tarife), bei einem Mietwagenunter-
nehmen und den Mieter*innen oder zwischen den Eigentimer*innen, Halter*innen oder
Fahrer*innen und beispielsweise einem Pannendienst oder einer Werkstatt.'*

Auch hier gilt, wie die obigen Ausfuhrungen verdeutlichen, dass es h&ufig auf den kon-
kreten Einzelfall ankommt und keine pauschale Aussage fiir alle Félle getroffen werden
kann.

2.7.3 Gesetzliche Grundlage Art. 6 Abs. 1 lit. ¢ DSGVO

Art. 6 Abs. 1 lit. c DSGVO ermdglicht die Datenverarbeitung auch dann, wenn sie zur
Erflllung einer rechtlichen Verpflichtung des Verantwortlichen notwendig ist. Dabei
stellt die Regelung selbst keinen eigenen Erlaubnistatbestand fir die Datenverarbeitung
dar.® Die eigentliche Legimitationsgrundlage muss sich im Unionsrecht oder im mit-
gliedsstaatlichen nationalen Recht finden. Eine Verpflichtung durch privatautonome
Vereinbarung kann demzufolge nicht ausreichen, um sich auf Art. 6 Abs. 1 lit. c DSGVO
zu berufen. Die Verpflichtung kann sich ausschlieBlich aus einer Rechtsgrundlage im
Sinne des Art. 6 Abs. 3 S. 1 DSGVO ergeben.!?! Eine auf Art. 6 Abs. 1 lit. c DSGVO ge-
stutzte Erlaubnis zur Datenverarbeitung ist lediglich auf die Erfiillung der jeweiligen ge-
setzlichen Pflicht beschrankt, kann jedoch nicht dariiber hinaus gehen.? Das bedeutet,
dass nur solche Daten, Verarbeitungsschritte und Speicherzeitrdume legitim sind, die zur
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Erfiillung einer gesetzlichen Pflicht erforderlich sind. Nach Erfillung sind diese, sofern
keine Aufbewahrungspflicht besteht, zu I6schen. !

Existiert eine Norm, die als rechtliche Verpflichtung dienen soll, muss sich diese unmit-
telbar auf die Datenverarbeitung beziehen. Einzig der Umstand, dass die fur die Daten-
verarbeitung verantwortliche Person personenbezogene Daten verarbeiten muss, um ir-
gendeine rechtliche Verpflichtung erfullen zu kénnen, reicht nicht aus.*?* Eine eindeutige
Vorgabe, welchen Konkretions- und Prézisionsgrad die rechtliche Verpflichtung aufwei-
sen muss, ergibt sich jedoch nicht aus Art. 6 Abs. 1 lit. ¢ DSGVO.!* Aufgrund des Abs-
traktions- und Typisierungsgrades von Gesetzen kénnen jedoch die Regelungselemente
szur Erfilllung® der Verpflichtung ,erforderlich® noch limitierende Mafigaben setzen.'?
Je genauer und detaillierter die Rechtsvorschriften ausgestaltet sind und konkrete Pflich-
ten zur Verarbeitung bestimmter Daten flr im Gesetz festgelegte sachlich bestimmte
Pflichten oder Aufgaben enthalten, desto umfangreicher kann auch die Erforderlichkeit
anerkannt werden.*?’

Im Rahmen des automatisierten Fahrens finden sich auf nationaler Ebene solche gesetz-
lichen Grundlagen z.B. im StVG. Hier wére an § 63a StVG und den neuen § 1g StVG zu
denken. Ob diese den Anforderungen an Art. 6 Abs. 1 lit. c DSGVO geniigen, wird durch-
aus kontrovers diskutiert und erscheint fraglich.'?® In Kapitel 3 unter Abschnitt 3.1 und
3.3 wird dies auch im hiesigen Kontext deutlich.

2.7.4 Berechtigtes Interesse des Verantwortlichen Art. 6 Abs. 1 lit. f
DSGVO

Art. 6 Abs. 1 lit. f erlaubt die Verarbeitung personenbezogener Daten, soweit diese ,,zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforder-
lich [ist], sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener Daten erfordern, iiberwiegen. Wann es
sich um berechtigte Interessen handelt, konkretisiert Erwégungsgrund 47 DSGVO. Bei
diesem Zulassigkeitstatbestand handelt es sich um eine zentrale Interessenabwagungs-
klausel, die neben der Einwilligung in der Praxis als relevanteste Rechtsgrundlage fiir die
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private Datenverarbeitung angesehen wird.** Aufgrund der Flexibilitat soll ein notwen-
diger Ausgleich zwischen den Rechten der betroffenen Personen (Art. 7 und 8 GRCh)
und den Interessen und Grundrechten Dritter in allen Konstellationen ermdglicht wer-
den.®® Durch diese Regelung soll das rigorose Verbotsprinzip ein gewisses Korrektiv er-
fahren, ™! wobei damit allerdings auch eine mangelnde Voraussehbarkeit seitens der be-
troffenen Person einerseits und Rechtsunsicherheit fir den Verantwortlichen anderer-
seits einhergeht.*® Beruft sich der Verantwortliche auf seine berechtigten Interessen, steht
dies dennoch unter dem grundsatzlichen Vorbehalt, dass keine Uberwiegenden Interes-
sen, Grundfreiheiten oder Grundrechte der von der Datenverarbeitung betroffenen Per-
son dieser Verarbeitung entgegenstehen und somit den Schutz der personenbezogenen
Daten erfordern.'*

Die Verarbeitung von personenbezogenen Daten aufgrund von Art. 6 Abs. 1 lit. f DSGVO
erfordert drei Prufschritte, welche vor der Verarbeitung durchgefuihrt werden massen. '3
Als erstes muss der Verantwortliche untersuchen, ob ein berechtigtes Interesse der be-
troffenen Person gegen die Verarbeitung besteht und falls dies bereits bejaht wird, hat die
Verarbeitung zu unterbleiben.*® Ist das berechtigte Interesse hingegen gegeben, muss in
einem zweiten Schritt geprift werden, ob Grundrechte, Grundfreiheiten oder Interessen
der betroffenen Person entgegenstehen, wobei dies hinsichtlich des Rechts auf informati-
onelle Selbstbestimmung praktisch immer gegeben sein wird.** Daher muss im dritten
Schritt eine Interessenabwégung zwischen den beiden Positionen erfolgen. Aus Sicht des
Verantwortlichen sind haufig rechtliche, ideelle, aber vor allem wirtschaftliche Interessen
von Belang.

Im Zusammenhang mit vernetzten und automatisierten Kraftfahrzeugen, wird insbeson-
dere flir den Hersteller aufgrund fehlender direkter Vertragsbeziehungen mit dem Be-
troffenen der Auffangtatbestand des Art. 6 Abs. 1 lit. f DSGVO von Interesse sein. Die
Hersteller, aber wahrscheinlich auch alle anderen Beteiligten, werden ein Interesse daran
haben, dass wéhrend der automatisierten Fahrt das Kraftfahrzeug bestimmungsgeman
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und sicher funktioniert.’*” Hierbei ist zu unterscheiden, dass die Eingriffsintensitéat bei
einer Verarbeitung vergleichsweise gering ausféallt und ein berechtigtes Interesse bejaht
werden kann, wenn die personenbezogenen Daten nach Erhebung sofort wieder geléscht
oder uberschrieben werden und ausschlief3lich vom automatisierten System, (vgl. oben
unter 2.4), ohne dass eine andere Person auf diese Zugriff hat, erhoben wird. Der Grund-
satz der Zweckbindung muss dabei gewahrt werden. Allerdings werden in vielen Fall-
konstellationen die Daten wohl I&nger als lediglich zur Auswertung durch das automati-
sierte System erforderliche Zeit verarbeitet werden. Insbesondere wenn diese an den Her-
steller Gbertragen werden, damit dieser auswerten kann, ob das Fahrzeug bestimmungs-
geman genutzt und regelmanig gewartet wurde. Wobei hier fraglich ist, ob das berechtigte
Interesse primér darin liegen kann, dass sich der Hersteller in einem mdglichen Rechts-
streit oder Garantiefall einen Wissensvorsprung verschaffen kann, um reine wirtschaftli-
che Anspriche abzuwehren.®® Bei Daten, die zur Produktbeobachtung oder -verbesse-
rung anonymisiert oder pseudonymisiert tbertragen werden, wird ein berechtigtes Inte-
resse schon eher zu bejahen sein. In die gleiche Richtung der Datenverarbeitung zielt dar-
tber hinaus auch § 63a StVG ab, welcher beispielsweise die Datenverarbeitung zum Zwe-
cke der Unfallforschung ermdglicht.**

2.8 Data Protection by Design & Data Protection by Default

Die Vorgaben des Datenschutzes durch Technikgestaltung (data protection by design)
und datenschutzfreundliche Voreinstellung (data protection by default), welche sich aus
Art. 25 DSGVO ergeben, werden im Zusammenhang mit der Automatisierung und Ver-
netzung von Kraftfahrzeugen haufig und prominent erwéhnt. Was hingegen oftmals aus-
bleibt, ist eine Konkretisierung oder Beschreibung, was damit eigentlich gemeint ist und
inwiefern dies die Entwicklung von Kraftfahrzeugen tatséchlich beeinflusst.

Art. 25 DSGVO beschreibt in seinem ersten Absatz die Grundsétze von Datenschutz
durch Technikgestaltung und datenschutzfreundliche Voreinstellungen und beschrénkt
sich auf verschiedene Kriterien, anhand derer sich die getroffenen Malinahmen messen
lassen missen und ebenfalls, wann, also zu welchem Zeitpunkt diese MaR3gaben bertick-
sichtigt werden mussen.** Mit Ausnahme der Pseudonymisierung werden jedoch keiner-
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lei konkret zu treffende Malinahmen benannt. Auf die in Art. 25 Abs. 1 genannten An-
forderungen setzt der zweite Absatz auf und beschreibt die Grundsatze datenschutz-
freundlicher Voreinstellungen. Konstituiert wird eine Pflicht die Datenverarbeitung so
auszugestalten, dass nur die fir den konkreten Zweck notwendigen und erforderlichen
Daten verarbeitet werden. Das konkrete Zusammenspiel der beiden Absatze scheintindes
nicht vollstandig klar.** Genannt werden jedoch Beispiele daftir, worauf der Grundsatz
(Data Protection by Default) anzuwenden ist und spezielle VVorgaben fir die Veroffentli-
chung personenbezogener Daten. Absatz 3 verweist schlief3lich auf die Vorteile, die mit
einer Zertifizierung einhergehen. Hier wird deutlich, dass es einer konkretisierenden
Auslegung der Norm im speziellen Einzelfall bedarf. Sinn und Zweck der Regelung ist,
bereits zu einem frihen Zeitpunkt Datenschutz bei der Auswahl, Festlegung und Einrich-
tung von datenverarbeitenden Systemen zu berdcksichtigen.

Adressat der Verpflichtung aus Art. 25 DSGVO ist ausschlief3lich der fur die Datenverar-
beitung Verantwortliche. Hersteller oder Produzenten sollen hingegen keine unmittelba-
ren Normadressaten sein.**? Hier ist jedoch hervorzuheben, dass die in Art. 25 Abs. 1
DSGVO beschriebene Pflicht bereits bei der Festlegung der Mittel fiir die Verarbeitung
zu beachten ist und dadurch Hersteller und Entwickler*innen mittelbar, beziehungsweise
de facto tiber ihre Marktmacht, eine datenschutzrechtliche ,,Vorfeldwirkung® trifft.*** Im
Zusammenhang mit automatisierten und vernetzten Kraftfahrzeugen kann hier festge-
halten werden, dass die Hersteller mal3geblich tiber die Mittel und die Ausgestaltung der
Schnittstellen bestimmen und sie damit die Pflicht des Art. 25 DSGVO trifft.

Die Pflicht des Verantwortlichen ist es sodann, angemessene technisch-organisatorische
Malinahmen zu treffen. Solche MaRnahme sind beispielsweise die in Art. 24 und Art. 32
DSGVO genannten. Hier ist lediglich die Zielrichtung beziehungsweise die Eigenschaften
insofern erweitert, dass nicht nur reine Sicherheit gewéhrleistet werden soll, sondern auch
Grundsatze wie Datenvermeidung implementiert werden mussen. Konkrete Beispiele fur
technisch-organisatorische Malnahmen finden sich in Art. 25 Abs. 1 DSGVO bis auf die
in Art. 4 Nr. 5 DSGVO definierte Pseudonymisierung (als Mittel zur Datenminimierung
nach Art. 5 Abs. 1 lit. ¢) nicht. Allerdings sind zweifelsfrei auch die weiteren Grundsétze
des Art. 5 Abs. 1 DSGVO umzusetzen.'* Neben der genannten Pseudonymisierung
kommt demzufolge auch der in Art. 5 Abs. 1 lit. a genannte Grundsatz der Transparenz
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in: Kihling/Buchner (Hrsg.), DS-GVO - BDSG, 2. Auflage 2018, Art. 25Rn. 13.
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(Hrsg.), DS-GVO - BDSG, 2. Auflage 2018, Art. 25Rn. 16.



in Betracht, welcher durch die technische Einbindung von Datenschutzhinweisen (bspw.
im Multimediasystem oder Head-up-Display eines Kraftfahrzeugs) realisiert werden
konnte.

Weiterhin kann Datenminimierung beispielsweise durch Aggregieren von personenbe-
zogenen Daten oder der Reduzierung von Mdglichkeiten der Kenntnisnahme vorhande-
ner Daten erreicht werden.' Die in Art. 5 Abs. 1 lit. f DSGVO genannten Integritat und
Vertraulichkeit kann durch die MalRnahmen nach Art. 32 DSGVO gewaéhrleistet werden.
Dazu z&hlen Verschlisselungs-, Zugangs- und Zutrittskontrollen. Konkrete technische
MaRRnahmen koénnen in diesem Kontext etwa der Einsatz von Prifsummen, elektroni-
schen Siegeln und Signaturen in Datenverarbeitungsprozessen gemaf eines Kryptokon-
zepts sein, das Harten von 1T-Systemen, so dass diese keine oder mdglichst wenige Ne-
benfunktionalitaten aufweisen oder auch die Implementierung eines sicheren Authenti-
fizierungsverfahrens. 4

Die konkrete im Projekt VITAF erarbeitete Manahme, die die Anforderungen von Da-
tenschutz durch Technikgestaltung umsetzt, ist ein Verfahren, welches auf den C-ITS
Empfehlungen®* basiert und ein auf Threshold RSA-Verschlusselung basiertes Konzept
zur Hartung des Ableitungsprozesses pseudonymer ldentitaten beschreibt. Hier kann auf
die im Forschungsprojekt VITAF erfolgten Ausarbeitungen verwiesen werden. Demzu-
folge kann das im C-ITS beschriebene Verfahren fir die Pseudonymisierung von V2X-
Kommunikation genutzt werden. Dieses beruht darauf, dass aus der Langzeit-ldentitat
eines Kraftfahrzeugs viele pseudonyme Identitaten abgeleitet werden, die dann kurzfristig
fur die V2X Kommunikation genutzt werden. Damit kann ein Kraftfahrzeug héchstens
so lange getrackt werden, wie das Kurzzeitzertifikat gultig ist. Eine Verknipfung der zu-
fallig erzeugten Zertifikate miteinander ist dabei nicht moglich. Dies ist allerdings nur
maoglich, wenn ein potenzieller Angreifer nicht den Ableitungsprozess kennt beziehungs-
weise dieser nicht angegriffen werden kann.

Weitere Mal3nahmen und Anforderungen aus dem Bereich Datenschutz durch Technik-
gestaltung und datenschutzfreundliche Voreinstellung werden nachfolgend in Kapitel 3

145 Weitere Beispiele dafiir finden sich im Standard-Datenschutzmodell, Version 2.0b, S. 36 f.,, abrufbar unter:
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methode_V2.0b.pdf.

146 \Weitere Beispiele dafiir finden sich im Standard-Datenschutzmodell, a.a.O., S. 32 f.

17 Richtlinie 2010/40/EU Des Europdischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fiir die Einfiih-
rung intelligenter Verkehrssysteme im StraRenverkehr und fiir deren Schnittstellen zu anderen VVerkehrstragern; vgl.
auch  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlun-
gen/Automotive/Kooperative_Intelligente_Verkehrssysteme/Kooperative_Intelligente_Verkehrssysteme. html.



anhand der Neuregelungen im StVG untersucht und finden sich dartiber hinaus an an-
derer Stelle beschrieben.

148 \gl. Arzt/Kleemann/Plappert/Rieke/Zelle, Datenverarbeitung und Cybersicherheit in der Fahrzeugautomatisierung
- Rechtliche und technische Anforderungen im Verbund, MMR 2022, 593-614.



3. Datenschutzrechtliche Anforderungen an automatisiertes und
autonomes Fahren im Straflenverkehrsgesetz

Im Stral3enverkehrsgesetz (StVG) finden sich seit der Novelle 2017 konkrete Anknup-
fungspunkte bezuglich der Datenverarbeitung im Zusammenhang mit hoch- und vollau-
tomatisiertem Fahren (8 63a StVG) sowie seit 2021 fir Kraftfahrzeuge mit sogenannten
autonomen Fahrfunktionen (8 1g StVG). Im Folgenden wird zunéachst § 63a StVG analy-
siert und sodann § 1g StVG. Dariber hinaus wird der sogenannte Fahrmodusspeicher
(Data Storage Systems for Automated Driving, DSSAD) und Unfalldatenspeicher (Event
Data Recorder, EDR) betrachtet.

3.1 § 63a StVG

Mit der Anderung des StraRenverkehrsgesetzes im Juni 2017 wurde § 63a StVG neu ein-
gefugt. In funf Absétzen werden dort Regelungen bezuglich der Datenverarbeitung von
Kraftfahrzeugen mit hoch- oder vollautomatisierten Fahrfunktionen beschrieben. Diese
Regelung findet keine Anwendung auf autonome Kraftfahrzeuge!* beziehungsweise sol-
che mit autonomen Fahrfunktionen.**

In § 63a Abs. 1 StVG wird die ereignisbasierte Datenspeicherung bei Wechsel der Fahr-
zeugsteuerung zwischen dem System (gemaR § 1a StVG) und der kraftfahrzeugfuhrenden
Person geregelt. Dabei werden die Positions- und Zeitangaben mittels Satellitennavigati-
onssystem (GPS) gespeichert. Ebenfalls sollen diese Daten gespeichert werden, wenn es
eine Aufforderung an die kraftfahrzeugfiihrende Person seitens des Systems gibt, die
Steuerung zu Ubernehmen oder wenn eine technische Storung auftritt. Diese Regelung
impliziert, dass Kraftfahrzeuge mit hoch- oder vollautomatisierten Fahrfunktionen her-
stellerseitig so ausgestattet sein muissen, dass eine derartige Datenverarbeitung tberhaupt
maoglich ist.™ Nicht in 8 63a StVG geregelt ist der Speicherort fur die erhobenen Daten.

Fur die technische Ausgestaltung, die Art und Weise und den Ort der Speicherung sollte
auf Grundlage des § 63b Nr. 1 StVG eine Rechtsverordnung erlassen werden. Dies blieb

143 Stender-Vorwachs/Steege, Kleine SIM-Karte - groRe Konsequenz: Automobilhersteller als TK-Anbieter?, MMR
2018, 212, (S. 216).

150 Siehe dazu auch Abschnitt 3.3 zu § 1g StVG.

151 Stender-Vorwachs/Steege, Grundrechtliche Implikationen autonomen Fahrens, in: Oppermann/Stender-Vorwachs
(Hrsg.), Autonomes Fahren, 2. Auflage, Kapitel 3.6.1. Rn. 199 ff.



allerdings bisher aus. Als Grund wurde angefiihrt, dass es erst einer internationalen Eini-
gung bedurfe, bevor hier Vorgaben geschaffen werden.*? Bei Schaffung eigener nationa-
ler Standards wurde seitens der Bundesregierung erachtet, dass dies zu Handelshemm-
nissen im Bereich von Kraftfahrzeugen fiihren kdnnte.**® Da die Adressat*innen der Spei-
cherverpflichtung gemaf 8 63b Nr. 2 auch erst per noch zu erlassender Verordnung be-
stimmt werden soll, besteht auch hier Unklarheit.** Das Fehlen einer solchen Verord-
nung hat zur Folge, dass alternative Mdglichkeiten in der Literatur diskutiert wurden und
werden. Dazu zédhlen die Speicherung im Kraftfahrzeug selbst,** die Speicherung auf den
Servern der Hersteller,™ bei einem sog. Datentreuh&nder®™’ oder auch die Kombination
der Speicherung im Kraftfahrzeug und einem Datentreuhander.%

Fur die Speicherung im Kraftfahrzeug spricht, dass die von der Datenverarbeitung be-
troffene Person damit die Datenhoheit innehat.*® Dagegen spricht, dass diese Handha-
bung mdglicherweise Missbrauchspotenziale bezuglich der Léschung oder Verfalschung
der Daten durch die Halter*innen birgt und der Herausgabeanspruch von Daten er-
schwert sein kdnnte.®® Andererseits trifft die kraftfahrzeughaltende Person gemal? § 63a
Abs. 3 StVG auch die Ubermittlungspflicht der Daten, was wiederum fir eine Speiche-
rung im Kraftfahrzeug selbst spricht.

Bei einer Speicherung auf Servern der Hersteller waren diese vor Manipulation durch die
Halter*innen geschiitzt, was fur eine Speicherung dort spricht. Sollen die Daten allerdings
fur eine Geltendmachung von Anspriichen gegen den Hersteller genutzt werden, kénnte
dieser unter Umstanden die Herausgabe erschweren.®? Die aus datenschutzrechtlicher

152 Brockmeyer, Treuh&nder fir Mobilitdtsdaten - Zukunftsmodell fir hoch- und vollautomatisierte Fahrzeuge?, ZD
2018, 258, (S. 259); Reibach, Black Box und Datenschutz beim automatisierten Fahren, DSRITB 2017, 161 (S. 165).

153 BT-Drs. 18/11300, S. 15.

1% Stender-Vorwachs/Steege, Grundrechtliche Implikationen autonomen Fahrens, in: Oppermann/Stender-Vorwachs
(Hrsg.), Autonomes Fahren, 2. Auflage, Kapitel 3.6.1. Rn. 218.

155 Wagner/Goeble, Freie Fahrt fir das Auto der Zukunft?, ZD 2017, 263 (S. 267); Jungbluth, 56. Deutscher Verkehrsge-
richtstag, 2018, S. 41.

1% Stender-Vorwachs/Steege, Grundrechtliche Implikationen autonomen Fahrens, in: Oppermann/Stender-Vorwachs
(Hrsg.), Autonomes Fahren, 2. Auflage, Kapitel 3.6.1. Rn. 209.

57 Brockmeyer, Treuh&nder fir Mobilitatsdaten - Zukunftsmodell fir hoch- und vollautomatisierte Fahrzeuge?, ZD
2018, 258 (S. 258 ff.).
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Sicht erheblichere Gefahr besteht indes darin, dass durch die zu speichernden Daten un-
ter Umstanden Bewegungsprofile erstellt werden kdnnten. Eine weitere technisch zu kla-
rende Frage besteht darin, wie die Daten tGibertragen werden sollen. Die bestehende Netz-
abdeckung wird kaum ausreichen, um zu jedem Zeitpunkt und in jeder Situation eine
Ubermittlung zu gewahrleisten. Daraus folgt, dass es doch auch wieder einer zumindest
irgendwie gearteter Zwischenspeicherung im Kraftfahrzeug bedarf.

Die Variante der Speicherung bei einem Datentreuhander wird vornehmlich von Versi-
cherungen als optimale Losung dargestellt.'s® Hier stellt sich nattrlich auch zu aller erst
die Frage der technischen Ausgestaltung, auf die § 63a beziehungsweise § 63b aufgrund
fehlender Verordnung keine Antwort gibt. Weiterhin ist vollig unklar, wer dieser Daten-
treuh&nder sein soll, also flr diese Funktion berechtigt ist. Zur Debatte stehen einerseits
groRRe Digitalkonzerne wie Google oder auch Versicherungen. Ob diese allerdings Inte-
resse an einer sparsamen und datenminimierenden Verarbeitung haben, erscheint &u-
Rerst fraglich. Dazu mussten auch Sicherheitsanforderungen an Server gesetzlich festge-
schrieben werden. Ebenfalls ungeklart ist, ob ein solcher Treuhdnder beispielsweise flr
die gesamte EU zustédndig wére oder jeder Mitgliedsstaat einen oder sogar mehrere Da-
tentreuh&nder haben sollte. Hier stellen sich gewichtige kartellrechtliche Fragen, aber
auch datenschutzrechtliche. Die gesamte Strukturierung und Implementierung ist dem-
nach nicht geklart.**

Bezlglich datenschutzrechtlicher Vorgaben ist beispielsweise auf die Datenportabilitat
gemén Art. 20 DSGVO zu verweisen, welche bei einem solchen Modell ungeklért ist. Zu-
dem ist ein solches Modell hinsichtlich des Kopplungsverbots aus Art. 7 Abs. 4 DSGVO
problematisch. Beispielsweise kdnnte ein Versicherungsunternehmen den Abschluss des
Versicherungsvertrags davon abhangig machen, dass die Datenspeicherung ausschlief3-
lich bei einem bestimmten, moglicherweise eigenen, Treuhénder zu erfolgen hat.'® Bei
dem Modell der Speicherung im Kraftfahrzeug und bei einem Datentreuh&nder stellen
sich indes die gleichen Fragen wie vorab beschrieben. Hier bestehen viele Unklarheiten,
welche auch in den letzten Jahren seit Einfuhrung des § 63a StVG nicht beseitigt wurden.

In § 63a Abs. 2 StVG wird die Datentibermittlung an Behdrden, welche nach jeweiliger
landesrechtlicher Zustandigkeit Verkehrsverstof3e ahnden, geregelt. Diesen Behdrden
sind auf Verlangen lediglich die Daten zu Ubermitteln, die fir den Zweck nach Absatz 1

163 Brockmeyer, Treuhdnder fur Mobilitatsdaten — Zukunftsmodell fiir hoch- und vollautomatisierte Fahrzeuge?, ZD
2018, 258.

164\/gl. dazu ausfiihrlich: ebd.
15 Aa.0,, S. 262.



im Zusammenhang mit den in diesem Zusammenhang gefiihrten Verfahren der eingelei-
teten Kontrolle notwendig sind.®¢ Unklar ist in diesem Zusammenhang einerseits, wer
Adressat der Norm sein soll, ob die Daten tatsachlich Gbermittelt werden sollen oder le-
diglich, wie in der Gesetzesbegriindung beschrieben, ein ,Auslesen der Daten®,'*" also
eine stationare Bereithaltung derselben erfolgen soll. Die zustdndige Behdrde wird eben-
falls nicht konkretisiert. Aufgrund des Wortlauts, dass die nach Landesrecht fiir die Ahn-
dung von Verkehrsverstol3en zustandigen Behérden gemeint sind, waren diese wohl die
jeweiligen Landespolizeibehdrden, 6rtlichen Strafverfolgungsbehdrden und die gemaR
844 Abs. 1 S. 1 StVO zusténdigen StralRenverkehrsbehdrden. 68

Der Umfang der Daten ist nach § 63a Abs. 2 S. 3 StVG auf das Mal zu beschranken, das
fur den Zweck der Feststellung des Absatzes 1 im Zusammenhang mit dem durch diese
Behorden gefiihrten Verfahren der eingeleiteten Kontrolle notwendig ist. Hier misste
seitens der Kraftfahrzeughersteller sichergestellt werden, dass die Kraftfahrzeughalter*in-
nen und Fuhrer*innen den Umfang der Daten technisch Gberhaupt darauf reduzieren
koénnen, wenn diese zur Ubermittlung verpflichtet wiirden.

Absatz 3 regelt sodann die Ubermittlung an Dritte und fiihrt solche Félle abschlieRend
enumerativ in Nr. 1 und Nr. 2 auf. Gemé&l} Nr. 1 missen Kraftfahrzeughalter*innen Da-
ten, die zur Geltendmachung, Befriedigung oder Abwehr von Rechtsanspriichen im Zu-
sammenhang mit einem in § 7 Abs. 1 StVG geregelten Ereignis erforderlich sind, Uber-
mitteln. Nach Nr. 2 muss eine Ubermittlung auch dann stattfinden, wenn das entspre-
chende Kraftfahrzeug mit automatisierter Fahrfunktion an diesem Ereignis beteiligt war.
Normadressaten sind hier eindeutig die Kraftfahrzeughalter*innen. In diesem Fall kann
das in der Praxis allerdings dahingehend zu Problemen fihren, wenn aufgrund von Lea-
sing oder Vermietung die Halter*innen gar nicht die tatsachliche Sachherrschaft tiber das
Kraftfahrzeug haben.'® Der Gesetzgeber hatte zur Umgehung dieses Problem einfach auf
den Besitzer anstelle des Eigentlimers abstellen kénnen.

Die maximale Speicherfrist fir die nach § 63a Abs. 1 StVG erhobenen Daten betréagt ge-
mé&fR Absatz 4 sechs Monate. Danach sind diese zu l6schen. Anders, wenn das Kraftfahr-
zeug an einemin § 7 Abs. 1 StVG geregelten Ereignis beteiligt gewesen ist. Dann sind die
erhobenen Daten erst nach drei Jahren zu l6schen. Die maximale Speicherfristist zugleich

166 Stender-Vorwachs/Steege, Grundrechtliche Implikationen autonomen Fahrens, in: Oppermann/Stender-Vorwachs
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als Minimalspeicherfrist anzusehen.' Diese lange Speicherdauer wird datenschutzrecht-
lich kritisch gesehen und als nicht notwendig erachtet.*™

Letztlich regelt § 63a Abs. 5 StVG die anonymisierte Datenlibermittlung im Zusammen-
hang mit der Unfallforschung. Kommt es zu einem Ereignis nach § 7 Abs. 1 StVG kénnen
gemal § 63a Abs. 5 die nach Absatz 1 erhobenen Daten in anonymisierter Form zum
Zweck der Unfallforschung an Dritte Gbermittelt werden. Hierbei handelt es sich um eine
freiwillige Datenweitergabe und die Regelung kann nicht als datenschutzrechtlicher Er-
laubnistatbestand angesehen werden, da bei anonymisierten Daten der Anwendungsbe-
reich des Datenschutzrechts gar nicht er6ffnet ist. Demnach bedarf es weder eines Erlaub-
nistatbestands zur Datendibermittlung, noch einer Einwilligung. Da kein weitergehender
Regelungssinn erkennbar ist, handelt es sich bei Absatz 5 um eine inhaltsleere Norm. "
Ob die Daten tberhaupt tauglich sind, zur Unfallforschung beizutragen, erscheint eben-
falls zweifelhaft. Es werden keinerlei Logfiles, Systemprotokolle, Umgebungsdaten, Sens-
ordaten oder sonstige flr Fehlerursachen oder Kausalzusammenhdange relevante Daten
erhoben.'”® Hinzu kommt, dass vollig unklar ist, wie die Kraftfahrzeughalter*innen die
jeweiligen Daten auslesen und diese anschlieRend anonymisieren und in anonymisierter
Form Ubertragen sollen. Der praktische und faktische Nutzen dieser Regelung kann stark
bezweifelt werden.

Zudem wird die VerfassungsmaRigkeit des § 63a StVG im Hinblick auf datenschutzrecht-
liche Erwdgungen als fraglich erachtet.™* Die Verfassungsmaéfigkeit einer Norm richtet
sich danach, ob diese hinreichend bestimmt, konkret und verhaltnismafig ist. Wie oben
ausgefihrt, ist bereits die technische Ausgestaltung, der Speicherort und dergleichen
nicht bestimmt und die Regelung dazu in Absatz 1 unbestimmt. § 63a Abs. 2 StVG ist
hinsichtlich des Normadressaten der Herausgabepflicht und beziglich des zwingend zu
Ubermittelnden Datenumfangs ebenfalls unbestimmt.*” UnverhaltnismaRig ist weiterhin
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eine fehlende, gesetzlich verankerte Erheblichkeitsschwelle fir den Zugriff auf relevante
Daten.'® Ebenso ist die in Absatz 4 festgelegte Speicherdauer unverhéaltnismagig.

Zwar kann der vom Gesetzgeber verfolgte Zweck der Beweisbarkeit und Sicherung von
Pflichten nach § 1b StVG, die Ahndung von VerkehrsverstoRen (§ 63a Abs. 2) und die
Beweisbarkeit des Kausalverlaufs als legitim erachtet werden. Die Regelung muisste indes
auch inhaltlich geeignet sein, diesen verfolgten Zweck zu erreichen. Ob dies hier der Fall
ist, kann bezweifelt werden. Nicht geeignet ist die Regelung jedenfalls fiir eine mogliche
Entlastung der kraftfahrzeughaltenden Person. Die zu speichernden Daten enthalten
zwar Positions- und Zeitangaben sowie Informationen tber den Wechsel zwischen Fahr-
zeugfihrer*in und automatisiertem System, die fur einen Regressanspruch jedoch wich-
tigen Daten wie Systemdaten, Daten aus dem Fehlerspeicher, den Steuergeréten oder Sen-
sordaten, allerdings nicht.'”” § 63a Abs. 2 StVG wird zudem als unverhéltnismaRig ange-
sehen. Grund ist der schwammige Wortlaut der Norm, welcher auch verdachtsfreie Kon-
trollen ermdglicht, ohne dass dabei eine Guterabwagung zwischen Sach- und Personen-
schaden erforderlich ware. Eine solch undifferenzierte Handhabung gentigt nicht, um ei-
nen solch intensiven Eingriff in das Recht auf informationelle Selbstbestimmung zu
rechtfertigen.'

Da es hier, wie beschrieben, keine abschlieBende Losung beziglich der Datenverarbei-
tung und -speicherung gibt und erhebliche Zweifel an der VerfassungsmaBigkeit des
8 63a StVG bestehen, soll dieser hier nicht weiter im Detail erortert werden. Beachtlich
ist, dass entgegen der vorherigen Argumente (zu 8 63a StVG) beziiglich internationaler
Harmonisierungsbestrebungen und etwaiger Handelshemmnisse bei nationalen ,,Allein-
gingen“im Zusammenhang mit der StVG-Novelle 2021 eine entsprechende Verordnung
(Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung - AFGBV)Y® zur
Ausgestaltung technischer Details inklusive der Datenverarbeitung von Kraftfahrzeugen
mit autonomer Fahrfunktion erlassen wurde. Daher sind fur den hier interessierenden
Kontext die Neuregelungen im StraBenverkehrsgesetz einschlieRlich des § 1g StVG und
der AFGBV von gewichtigerem praktischen Interesse als § 63a StVG und der in diesem
Zusammenhang seit 2017 nicht weiter verfolgten Verordnungserméchtigung in § 63b
StVG. Einzig der sogenannte Fahrmodusspeicher (Data Storage Systems for Automated
Driving, DSSAD) und Unfalldatenspeicher (Event Data Recorder, EDR), welche ihre
Grundlage in § 63a StVG haben, werden folglich kurz erl&utert. Anschliel3end sollen § 1g

176 Stender-Vorwachs/Steege, Grundrechtliche Implikationen autonomen Fahrens, in: Oppermann/Stender-Vorwachs
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StVG, welcher die Datenverarbeitung fur Kraftfahrzeuge mit autonomen Fahrfunktionen
regelt und die dazugehdrigen technischen Konkretisierungen in der AFGBYV ausfihrlich
betrachtet werden.

3.2 Fahrmodusspeicher (DSSAD) & Unfalldatenspeicher (EDR)

Fahrmodusspeicher (DSSAD) und Unfalldatenspeicher (EDR) sind in erster Linie Geréte,
die fur die Speicherung von Daten aufgrund signifikanter sicherheitstechnisch relevanter
Vorfélle vorgesehen sind.

Wahrend der EDR zur erleichterten Beweisbarkeit eines tatsdchlichen Unfallgeschehens,
also zur nachtréglichen Plausibilitat des Kausalverlaufs und auch fiir die Unfallforschung
und Produktverbesserung vorgesehen ist,*® soll das DSSAD System vornehmlich die In-
teraktionen zwischen den Fahrer*innen und dem automatisierten System speichern. 8!
Der Fahrmodusspeicher soll dabei festhalten, wer aufgefordert ist das Kraftfahrzeug zu
steuern und wer es tatsachlich steuert. Rechtliche Grundlage flir den Einbau des DSSAD
Gerdtes in Kraftfahrzeuge ist 8 63a StVG. Insbesondere der Fahrmodusspeicher, welcher
den Wechsel beziehungsweise die Aufforderung zur Ubernahme der Kraftfahrzeugsteu-
erung vom automatisierten System aufzeichnen soll, ist bei hoch- und vollautomatisierten
Kraftfahrzeugen (bis SAE-Level 3) notig. Bei autonomen Kraftfahrzeugen, welche ohne
fahrzeugfiihrende Person agieren sollen, ist dieser hingegen obsolet. Damit ist § 63a StVG
hier als Grundlage flr den DSSAD anzusehen und der Anwendungsbereich dieser Gerate
ist auf hoch- und vollautomatisierte Kraftfahrzeuge beschrénkt.

Sinn und Zweck des DSSAD ist — wie beschrieben - die Beweissicherung zur nachtragli-
chen Feststellung, wer das Kraftfahrzeug gesteuert hat und wer es eventuell hatte steuern
mussen.’®? Die im DSSAD gespeicherten Daten sollen Uber die standardisierte On-Board-
Diagnose-Schnittstelle (OBD-Schnittstelle) ausgelesen werden kdnnen und angemessen
gegen Manipulationen geschiitzt sein.'® Da verhaltnismaRig wenige Datenpunkte gespei-
chert werden sollen (GPS-Position und Zeit bei Wechsel des Fahrmodus, Ubergabeauf-
forderung oder technische Stérung), ist der Fahrmodusspeicher als eher datensparsam

180 Schmid/Wessels, Event Data Recording fiir das hoch- und vollautomatisierte Kfz — eine kritische Betrachtung der
neuen Regelungen im StVG, NZV 2017, 357 (S. 357).

181 Raith, Das vernetzte Automobil - Im Konflikt zwischen Datenschutz und Beweisfiihrung, DuD-Fachbeitrage, Sprin-
ger Vieweg, 2019, S. 354 f.

182 Wagner, Das neue Mobilitatsrecht — Der Rechtsrahmen zum automatisierten und vernetzten Fahren, Nomos, 2021,
S. 170.

8 Aa.0., S.136.



anzusehen.'® Fahrer*innenprofile oder Streckenprotokolle dirfen nicht erstellt werden.
Jedoch gilt auch hier, dass es fir die konkrete datenschutzrechtliche Bewertung des
DSSAD erforderlich ware nicht nur zu wissen, was dieser Speicher aufzeichnen soll (§ 63a
Abs. 1 StVG), sondern auch wie dies technisch umgesetzt werden soll, wo der DSSAD
verbaut sein soll und auf welche Art und Weise die Speicherung erfolgen soll. Auch hier
stellt sich das Problem wie sonst im Kontext des 863a StVG, namlich die fehlende Kon-
kretisierung und technische Ausgestaltung durch eine niemals erlassene Verordnung.
Schwierigkeiten im Zusammenhang mit dem Datenschutzrecht und der generellen Ver-
fassungsmaRigkeit des § 63a StVG wurden bereits im vorherigen Abschnitt beschrieben.

Der Event Data Recorder soll es ermdglichen, aus einzelnen Steuergeraten, detaillierte
Aussagen Uber deren Funktionsweise zu geben. Der EDR selbst hat keine eigenen Senso-
ren und befindet sich in der Regel in Airbag-Steuergeraten.'® Entgegen der Bezeichnung
»Event...“ soll der EDR nicht bei jeglichem ,,Ereignis“ (Event) die entsprechenden Daten
speichern, sondern lediglich im Fall eines Unfalls oder unfallartigem Ereignis.*® Zur De-
finition solcher Ereignisse bedarf es der Konkretisierung beziehungsweise Festlegung ei-
nes Schwellenwertes unterhalb der Kollision. Generell soll der EDR 30 Sekunden vor und
15 Sekunden nach einem solchen Ereignis die entsprechenden Daten aufzeichnen.®
Technisch ist ein EDR daher so auszustatten, dass dieser einerseits tber einen Ringspei-
cher verfugt welcher standig tberschrieben wird und daneben tber einen Festspeicher fir
die Aufzeichnung der Daten im Fall eines Unfalls.*®® Die genaue Ausgestaltung sollte in-
des ebenfalls vom Gesetzgeber festgelegt werden.

Ereignisse, die zur Aufzeichnung fihren, sind beispielsweise erhebliche Negativbeschleu-
nigungen, die ein Rickhaltesystems (Airbag oder Gurtstraffer) auslésen, oder auch be-
sondere Fahrmandver wie ein seitlicher Ansto3 an einen Bordstein mit erhdhter Ge-
schwindigkeit (beispielsweise bei einem Fahrzeugdrift). Ein solches Fahrmandver kdnnte
vom System als mit hoher Wahrscheinlichkeit unfallartiges Ereignis eingestuft werden

18 Raith, Das vernetzte Automobil - Im Konflikt zwischen Datenschutz und Beweisfiihrung, DuD-Fachbeitrége, Sprin-
ger Vieweg, 2019, S. 355.

185 Nugel, Auslesen von Fahrzeugdaten auf Grundlage der DS-GVO, ZD 2019, 341 (S. 342).

18 Raith, Das vernetzte Automobil — Im Konflikt zwischen Datenschutz und Beweisfiihrung, DuD-Fachbeitréage, Sprin-
ger Vieweg, 2019, S. 362.

87 So jedenfalls bereits die Empfehlung des Arbeitskreises V des 41. Deutschen Verkehrsgerichtstages 2003, abrufbar
unter https://www.deutscher-verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_41_vgt.pdf.

188 Fothen/Bshm/Paula, Kann die Verwendung digitaler Fahrzeugdaten zur Rekonstruktion von Verkehrsunfallen un-
terhalb der Schwelle schwerster Unfallereignisse verhéltnismafRig sein?, NZV 2020, 284 (S. 284).



und die Auslésung der Speicherung begriinden.'® Welche Daten genau gespeichert wer-
den, musste ebenfalls gesetzlich festgelegt werden. Datenschutzrechtlich relevant ist die
Speicherung, wenn die gespeicherten technischen Daten sowohl mit einem Zeitstempel,
als auch mit Positionsdaten abgelegt werden.*® Daraus kdnnten sich problemlos Bewe-
gungsprofile erstellen lassen und damit ein tiefer Eingriff in das Recht auf informationelle
Selbstbestimmung einhergehen.*! Der Eingriff wird jedoch dahingehend gemindert, dass
die Daten fortlaufend tberschrieben werden und die Speicherdauer, wie beschrieben, auf
einen kurzen Zeitraum begrenzt definiert ist. Es muss also technisch sichergestellt wer-
den, dass ein standiges Uberschreiben erfolgt und die Events, die zum Auslésen der Spei-
cherung fihren, so definiert werden, dass diese nur Unfélle und unfallartige Ereignisse
umfassen. Damit kann eine etwaige Erstellung von Bewegungsprofilen verhindert wer-
den.

Weitere Regelungen zur Datenspeicherung im Kraftfahrzeug finden sich in den Neue-
rungen im Stral3enverkehrsgesetz. Eine Regelung zur Datenspeicherung fur den Wechsel
zwischen automatisierter Steuerung und menschlichen Kraftfahrzeugfihrer*innen ist im
neuen § 1g StVG nicht enthalten, weshalb jedenfalls der Fahrmodusspeicher in diesem
Zusammenhang nicht von Interesse ist. Die in § 1g StVG eingefligten Neuerungen bezug-
lich Konfliktsituationen (wie beispielsweise Unfalle) sowie die weiteren datenschutzrele-
vanten Anforderungen fur Kraftfahrzeuge mit autonomen Fahrfunktionen werden nach-
folgend im Detail erdrtert und bewertet.

3.3§ 1g StVG

Die oben beschriebenen Schwierigkeiten und offenen Fragen, die sich im Zusammenhang
mit der Datenverarbeitung im Rahmen von Fahrzeugautomatisierung stellen, kann auch
die Neuregelung in § 1g StVG nicht ausreichend beantworten.**> Das zeigt sich bereits
darin, dass das Bundesministerium der Justiz und fur Verbraucherschutz (BMJV) deutli-
che Bedenken im Vorfeld der Neuregelung geduRBert hat und es womaoglich mit der neuen

189 Fothen/Bshm/Paula, Kann die Verwendung digitaler Fahrzeugdaten zur Rekonstruktion von Verkehrsunféllen un-
terhalb der Schwelle schwerster Unfallereignisse verhdltnisméaRig sein?, NZV 2020, 284 (S. 284).

1% Raith, Das vernetzte Automobil - Im Konflikt zwischen Datenschutz und Beweisfiihrung, DuD-Fachbeitrége, Sprin-
ger Vieweg, 2019, S. 361 f.

¥ Aa0,S. 362.

1%2 Die nachfolgenden Ausfiihrungen finden sich so bereits in: Arzt/Kleemann/Plappert/Rieke/Zelle, Datenverarbeitung
und Cybersicherheit in der Fahrzeugautomatisierung — Rechtliche und technische Anforderungen im Verbund,
MMR 2022, 594 ff.



Regierung Nachbesserungen geben oder die Ausarbeitung eines Ubergreifenden Mobili-
tatsdatengesetz erfolgen konnte. '

Nach 8 1g Abs. 1 S. 1 StVG sind Kraftfahrzeughalter*innen verpflichtet, 13 verschiedene
Kategorien von Daten beim Betrieb des Kraftfahrzeugs zu speichern. Fraglich ist indes,
wie diese eine solche Speicherung vornehmen sollen, legen doch die Hersteller fest, wie
und wo Daten im Kraftfahrzeug automatisch gespeichert werden und welche Schnittstel-
len es flr den Datenaustausch dort geben soll. Zweifelhaft erscheint auch, ob die Norm
in der jetzigen Fassung als rechtliche Verpflichtung im Sinne des Art. 6 Abs. 1 lit. ¢ Da-
tenschutzgrundverordnung (DSGVO) gentigt.* Die rechtliche Verpflichtung aus Art. 6
Abs. 1 lit. c DSGVO ist keine, die vertraglich begriindet wird, sondern diese besteht Kraft
objektiven Rechts der Europdischen Union oder eines Mitgliedstaats.'® Grundlegende
Voraussetzung der Datenverarbeitung aufgrund einer rechtlichen Verpflichtung ist dabei
die klare und prézise Festlegung zumindest des Verarbeitungszwecks. 1%

Ungeklért ist auch, in welchem Format solche Daten dem Kraftfahrt-Bundesamt (KBA)
und der in § 1g StVG genannten Stellen**” zur Verfigung gestellt werden sollen. Wenn
die in 8 1g Abs. 1 S. 1 Nr. 1-13 StVG genannten Daten gespeichert und gegebenenfalls
Ubermittelt werden sollen, mussten hier die Kraftfahrzeughersteller selbst adressiert und
festgelegt werden, dass diese die genannten Daten in einem fur die empfangenden Stellen
lesbaren Format zur Verfligung stellen oder dies den Kraftfahrzeughalter*innen oder
Uber das Fahrzeug verfiigenden Personen technisch und organisatorisch erméglichen
mussen. Die in 8 1g Abs. 1 StVG gelisteten Daten enthalten sowohl solche, bei denen ein
Personenbezug angenommen werden kann (z.B. Nr. 1 Fahrzeugidentifikationsnummer
und Nr. 2 Positionsdaten), wie auch solche, die rein technische Daten darstellen. Die
Norm beschrankt sich demnach nicht auf rein technische Daten, sondern beinhaltet auch
die Verarbeitung von personenbezogenen Daten. Inwiefern damit ein Personenbezug
und die Anwendbarkeit des Datenschutzrechts gegeben sind, gilt es im Einzelnen festzu-
stellen.

1% www.handelsblatt.com/politik/deutschland/plaene-des-verkehrsministers-mangelnder-datenschutz-justizministe-
rin-lehnt-scheuers-gesetz-zum-autonomen-fahren-ab/26830532.html; Verbraucherzentrale Bundesverband e. V.,
Stellungnahme zum Entwurf eines Gesetzes zum Autonomen Fahren sowie der Autonome Fahrzeug-Genehmi-
gungs- und Betriebsverordnung vom 1.2.2021, S. 10 f.

1% Steege, Gesetzentwurf zum autonomen Fahren (Level 4), SVR 2021, 128 (135).

% Frenzel in: Paal/Pauly (Hrsg.), DS-GVO - BDSG 2. Auflage 2018, Art. 6 Rn. 16; Albers/Veit in Wolff/Brink (Hrsg.)
BeckOK, 40. Ed. 1.11.2021, DS-GVO Art. 6 Rn. 48.

1% Buchner/Petri in: Kiihling/Buchner (Hrsg.), DS-GVO - BDSG, 2. Auflage 2018, DS-GVO Art. 6 Rn. 82.

197 Nachfolgend als ,,zustandige Behorden® im Zusammenhang mit den Neuregelungen im StVG und der AFGBYV ge-
nannt, siehe auch § 1 Abs. 3 AFGBV.



Diein § 1g Abs. 1 aufgeflihrten Daten wurden im Gesetzgebungsvorgang teilweise ange-
passt und konkretisiert. Auffallig ist, dass ein friherer Referentenentwurf noch vorsah,
diese Daten nur ,beim Betrieb eines Kraftfahrzeugs mit autonomer Fahrfunktion zu spei-
chern®, wahrend das Gesetz dies nun fiir den gesamten ,,Betrieb des Kraftfahrzeugs® for-
dert. Unklar bleibt auch, in welchem Verhdltnis § 1g Abs. 1 gegenliber den Absétzen 2, 4
und 5 steht. Scheint die Pflicht zur Speicherung der Daten gemaR dem Wortlaut in § 1g
Abs. 1 wéahrend des gesamten Betriebs zu bestehen, sollen die genannten Daten gemai
§ 1g Abs. 2 jedoch lediglich anlassbezogen in den in Absatz 2 Nr. 1-4 genannten Fallen
gespeichert werden.

Fraglich ist auch, ob § 1g Abs. 2 StVG eine hinreichend prézise Abgrenzung zu den Re-
gelungen zur Datenspeicherung nach § 63a StVG'® beinhaltet. Zwar gilt 8 63a StVG nur
fur die Datenverarbeitung bei Kraftfahrzeugen mit hoch- oder vollautomatisierter Fahr-
funktion im Sinne des 8§ 1a, wahrend 8§ 1g StVG die Datenverarbeitung von Kraftfahrzeu-
gen mit autonomen Fahrfunktionen regelt. Die Regelungsorte scheinen indes keiner kon-
sistenten Systematik zu folgen.

Beachtlich ist die im Laufe des Gesetzgebungsprozesses erweiterte Begriindung zu 8§ 19
Abs. 3 StVG. Hier wird nunmehr gesetzlich verankert, dass die Kraftfahrzeughersteller
technisch und organisatorisch den Kraftfahrzeughalten*innen die ,,Datenhoheit“**® iber
die beim Betrieb der autonomen Fahrfunktion anfallenden Daten erméglichen missen. 2®
Der Grund dafiir - und das ist bedeutsam - ist die Annahme, dass Kraftfahrzeughal-
ter*innen die Berechtigten hinsichtlich der Daten beim autonomen Fahren sind.?* Hier-
mit bezieht die Bundesregierung Stellung zu einem in der Literatur héchst umstrittenen
Thema.?? Allerdings sind auch hier, wie bei den meisten Neuregelungen, lediglich die
Kraftfahrzeughalter*innen vom Gesetz erfasst. Nicht geregelt wurde, inwiefern beispiels-
weise die betroffenen Fahrzeugflhrer*innen oder auch Passagiere und deren personen-
bezogenen Daten (z.B. zu Ort und Zeit der Kraftfahrzeugnutzung) vom Gesetz abgedeckt

198 Zur Kritik siehe nur: Hoeren, Ein Treuhandmodell fiir Autodaten? — § 63 a StVG und die Datenverarbeitung bei
Kraftfahrzeugen mit hoch- oder vollautomatisierter Fahrfunktion, NZV 2018, 153; Lutz, Fahrzeugdaten und staatli-
cher Datenzugriff, DAR 2019, 125; Schirmer, Augen auf beim automatisierten Fahren! Die StVG-Novelle ist ein Mon-
tagsstiick, NZV 2017, 253; Steege, Autonomes Fahren und die staatliche Durchsetzung des Verbots der Rechtswid-
rigkeit, NZV 2019, 459; Steinrdtter, Datenschutz als Gretchenfrage fiir autonome Mobilitét, ZD 2021, 513, 513 ff.

199 v/gl. zur Diskussion die Ausfiihrungen unter 1.3.
20 BR-Drs, 155/21 (S. 38).
21 BR-Drs. 155/21 (S. 38).

22 \/gl. dazu beispielsweise die Positionen in: Weichert, Datenschutz im Auto - Teil 1, SVR 2014, 201; Weichert, Da-
tenschutz im Auto - Teil 2, SVR 2014, 241; Stender-Vorwachs/Steege, Wem gehdren unsere Daten?, NJOZ 2018, 1361;
Hoeren, Ein Treuhandmodell fiir Autodaten? — § 63 a StVG und die Datenverarbeitung bei Kraftfahrzeugen mit
hoch- oder vollautomatisierter Fahrfunktion, NZV 2018, 153; Kuhling/Sackmann, Irrweg ,,Dateneigentum®, ZD
2020, 24; Steege, Gesetzentwurf zum autonomen Fahren (Level 4), SVR 2021, 1.



werden und welche Regelungen hinsichtlich ihrer personenbezogenen Daten gelten sol-
len. Hinzu kommen Daten aus der sensorischen Umfelderfassung. Auch hier sprechen
gute Grunde dafur, diese offenen Punkte in einem verkehrsmitteliibergreifenden Mobili-
tatsdatengesetz zu regeln.?® In einem solchen Gesetz konnte eine Klassifikation von Da-
ten und der Verteilung der Rollen von Betroffenen und Verantwortlichen geregelt wer-
den, ebenso wie Anonymisierungspflichten oder die konkrete Ausgestaltung von data
protection by design und data protection by default (Art. 25 DSGVO, Erwédgungsgrund
78). Die Umsetzung einer solchen Regelung sollte indes auf EU-Ebene geschehen, um
nicht in Widerspruch mit der DSGVO zu geraten.?*

Dariiber hinaus werden die Hersteller in § 1g Abs. 3 verpflichtet, den Kraftfahrzeughal-
ter*innen bestimmte Einstellungsmaoglichkeiten zur Privatsphdre zu erdffnen und tber
die Datenverarbeitung in der autonomen Fahrfunktion zu informieren. Fraglich ist, ob
8 1g Abs. 3 die Diskussion bezliglich data protection by design und data protection by
default ausreichend abbildet. Dass die Regierung in der Begriindung von ,,privacy by de-
sign“ spricht (ein Terminus, welcher sich weder in der deutschen, noch in der englischen
Version der DSGVO findet) unterstreicht, dass hier offenbar noch kein abschlie3end
durchdachtes Konzept zur Anwendung kommt. Nach Art. 25 Abs. 2 DSGVO muss der
fur die Datenverarbeitung Verantwortliche, welcher nach 8§ 1g Abs. 3 S. 1 zumindest hin-
sichtlich der Schaffung der Voraussetzungen der Hersteller ware, geeignete technische
und organisatorische MalRnahmen treffen, die sicherstellen, dass durch Voreinstellung
ausschlief3lich personenbezogene Daten, deren Verarbeitung fir den jeweiligen bestimm-
ten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fir
die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung,
ihre Speicherfrist und ihre Zuganglichkeit. Solche MaRnahmen miussen insbesondere im
Zusammenhang mit der Verarbeitung durch Dritte (beispielsweise Verkehrsplattformen,
Road-Side-Units oder generell V2X-Kommunikation) sicherstellen, dass personenbezo-
gene Daten durch Voreinstellungen nicht ohne Eingreifen der betroffenen Person einem
unbestimmten Kreis von Personen zugénglich gemacht werden. Dass 8 1g Abs. 3 dies
hinreichend umsetzt, muss bezweifelt werden.

Nach § 1g Abs. 6 StVG diirfen Behorden, die fiir die Genehmigung, Prifung und Uber-
wachung des Betriebsbereichs zustandig sind, Daten nach Absatz 1 und die Namen sowie
Quialifikation der Technischen Aufsicht erheben, speichern und verwenden. Diese Daten
sind gemal § 1g Abs. 6 S. 2 StVG, sobald sie fur die Zwecke nach Satz 1 nicht mehr erfor-

23 \/gl. Ausfiihrungen in: vzbv - Verbraucherzentrale Bundesverband, Positionspapier Fahrerlos alle Mitnehmen -
Automatisierte und vernetzte Mobilitét aus Verbrauchersicht, Positionspapier vom 6.3.2021, S. 8 ff.

24 \Wagner, Gesetz zum autonomen Fahren - Streitpunkte im Gesetzgebungsverfahren, SVR 2021, 287 (S. 291).



derlich sind, unverziglich zu l6schen, spatestens aber drei Jahre nach Einstellung des Be-
triebs des entsprechenden Kraftfahrzeugs. Damit ist nur hinsichtlich nicht mehr in Be-
trieb befindlicher Kraftfahrzeuge eine konkrete Speicherdauer angegeben, wohingegen
die Zulassigkeit sonst am eher vagen Mal3stab der Erforderlichkeit zu messen ist. Die ge-
nannte Speicherdauer und unverzigliche Léschung nach Wegfall der Erforderlichkeit gilt
auch fur Daten, die nach § 1g Abs. 4 beim KBA gespeichert werden. Hinsichtlich der un-
verzuglichen Loschung nach Wegfall der Erforderlichkeit fiir Daten nach § 1g Abs. 4 und
6 ist daher unklar, was die erforderliche ,,Uberwachung des sicheren Betriebs des Kraft-
fahrzeugs mit autonomer Fahrfunktion® konkret umfasst und wann und unter welchen
Voraussetzungen diese entfallt. Hier ist eine Konkretisierung nétig, um auch die Ldsch-
frist in datenschutzkonformer Art und Weise umzusetzen.

Problematisch ist zudem, dass die gesamte Neuregelung in § 1g StVG ausschlielich die
Datenverarbeitung im Kraftfahrzeug selbst und deren Ubermittlung an das KBA und zu-
standige Behorden regelt (8 1g Abs. 1 S. 2), soweit dies fur deren Aufgabenerfillung
(Uberwachung des sicheren Betriebs und Betriebsbereichs, § 1g Abs. 4 und 6) erforderlich
ist. Was hingegen nicht geregelt scheint, ist die Datenverarbeitung fur und aus der Ver-
netzung von Kraftfahrzeugen untereinander (Vehicle-to-Vehicle, V2V) wie auch solchen
aus der Kommunikation mit der Infrastruktur oder anderen Entitaten (Vehicle-to-Every-
thing, V2X). Auch Daten aus Kraftfahrzeugen, die bei den Herstellern selbst verarbeitet
werden und zur Steuerung des Kraftfahrzeugs notwendig sind, werden von den Regelun-
gen zur Datenverarbeitung nicht erfasst. Ferner finden sich keinerlei Regelungen beztig-
lich unterschiedlicher Kommunikationsstandards (WLAN oder Mobilfunk), was im
Sinne der Technologieneutralitdt zu erklaren wére. Diese Art der (externen) Datenverar-
beitung ist lediglich in der Verordnung (AFGBV) spezifiziert (dazu unter 3.1 im Detail).
Hier hatten einerseits bereits Ankntpfungspunkte im StVG geschaffen werden kénnen.

Andererseits verfolgt der Gesetzgeber mit der gesamten Ausgestaltung der Neuregelun-
gen im Gesetz einen dynamischen Ansatz. Grundsatzliche Anforderungen und Definiti-
onen werden im Gesetz normiert, wohingegen die konkreten technischen Spezifika so-
dann in einer Rechtsverordnung geregelt werden.?® Damit soll friihzeitig und flexibel auf
kiinftige technische Weiterentwicklungen reagiert werden kdnnen, indem nicht ggf. das
Gesetz gedndert, sondern lediglich die Verordnung an technische Neuerungen angepasst
werden muss.?® Eine dahnliche Handhabung ist auch auf EU-Ebene zu erkennen. Bei der

25 \Wolfers/Schlenkhoff, Autonomes Fahren ist méglich: Deutschland als regulatorischer Tempomacher, RAW 1/2022,
24 (S. 29).
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Ausgestaltung der am 6. Juli 2022 in Kraft tretenden Verordnung EU 2019/2144,2°" welche
erstmalig auch unionsrechtliche Definitionen der Begriffe ,,automatisiertes“®® und ,,voll-
automatisiertes Fahrzeug“?® enthdlt, werden grundsétzliche Definitionen und technische
Vorgaben innerhalb der Verordnung geregelt und fur die technischen Detailfragen ist
eine noch zu erarbeitenden Durchfiihrungsverordnung mit umfangreichen und detail-
lierten Anhdngen vorgesehen.??

27 \yerordnung (EU) 2019/2144 des Europaischen Parlaments und des Rates vom 27. November 2019 iber die Typge-
nehmigung von Kraftfahrzeugen und Kraftfahrzeuganhéngern sowie von Systemen, Bauteilen und selbststandigen
technischen Einheiten fiir diese Fahrzeuge im Hinblick auf ihre allgemeine Sicherheit und den Schutz der Fahrzeu-
ginsassen und von ungeschiitzten Verkehrsteilnehmern, zur Anderung der Verordnung (EU) 2018/858 [...].

208 Art. 3 Abs. 2 Nr. 21 Verordnung (EU) 2019/2144.
209 Art. 3 Abs. 2 Nr. 22 Verordnung (EU) 2019/2144.

20 \Wolfers/Schlenkhoff, Autonomes Fahren ist mdglich: Deutschland als regulatorischer Tempomacher, RAW 1/2022
(S. 31).



4. IT-Sicherheit, Produktsicherheit und Produkthaftungsrecht

IT-Sicherheit, Produktsicherheit und auch haftungsrechtliche Fragen spielen im Zusam-
menhang mit vernetzten und automatisierten Kraftfahrzeugen eine zunehmend wichtige
Rolle. Dies spiegelt sich mal3geblich in der Entwicklung des IT-Sicherheitsrechts wieder,
wobei besonderer Wert auf die Funktionsféhigkeit, Verfligbarkeit und Integritat dieser
Systeme gelegt werden muss. Die hieran anknlpfenden Fragen finden sich in den jungst
verabschiedeten nationalen wie internationalen Regelungen zur Fahrzeugautomatisie-
rung wieder. Die DSGVO, das IT-Sicherheitsgesetz, aber auch die speziellen Regelungen
wie das Gesetz zum autonomen Fahren, die dazugehdrige Verordnung (AFGBV), Rege-
lungen auf UNECE-Ebene, aber auch das novellierte Produkthaftungsrecht oder bran-
chenspezifische 1T-Sicherheitsstandards adressieren die Thematik der Rechts- und Be-
triebssicherheit solcher Systeme.

Im Folgenden werden daher die fur den hier interessierenden Kontext einschldgigen The-
menkomplexe aus dem Bereich der IT-Sicherheit, Produktsicherheit und -haftung darge-
stellt und insbesondere die Anknipfungspunkte, welche sich aus der neuen Rechtslage
im Zusammenhang mit dem StVG sowie den UNECE-Regelungen ergeben im Detail ana-
lysiert.

4.1 1T-Sicherheit

Wie bereits unter Kapitel 2 beschrieben, sind Datensicherheit und I1T-Sicherheit nicht per
se gleichzusetzen. 1T-Sicherheit im Rahmen des I1T-Sicherheitsgesetz soll die Sicherheit
informationstechnischer Systeme verbessern, wobei insbesondere die Verfligbarkeit, In-
tegritat, Vertraulichkeit und Authentizitét dieser Systeme geschutzt werden soll.?!! Das
IT-SicherheitsG, welches als Artikelgesetz Anderungen des Gesetzes tiber das Bundesamt
fur Sicherheit in der Informationstechnik (BSIG), des Atomgesetzes (AtG), des Energie-
wirtschaftsgesetzes (EnNWG), Telemedien- und Telekommunikationsgesetzes (TMG,
TKG) und des Bundeskriminalamtsgesetzes (BKAG) enthielt, betrifft insbesondere die
sogenannten kritischen Infrastrukturen.??

21 Conrad, in: Auer-Reinsdorff/Conrad (Hrsg.) Handbuch IT- und Datenschutzrecht, 3. Auflage 2019, § 33 Rn. 9.

212 Conrad/Eckhardt, in: Auer-Reinsdorff/Conrad (Hrsg.) Handbuch 1T- und Datenschutzrecht, 3. Auflage 2019, § 33
Rn. 248 ff.



Entscheidend ist hierbei, wer als Betreiber kritischer Infrastrukturen anzusehen ist und
inwiefern die Automobilindustrie davon betroffen sein konnte.?®* Nach aktuellem Stand
sind die Regelungen des BSIG nicht ohne weiteres auf das automatisierte Fahren anwend-
bar, wobei andere Akteure aus dem Sektor Informationstechnik und Telekommunika-
tion, welche fiir das automatisierte Fahren signifikant sind, durchaus davon umfasst sind
(BSI-KritisV § 5).24 Es ist anzunehmen, dass bei der kiinftigen Entwicklung auch eine
geeignete IT-Infrastruktur im Bereich automatisierter Kraftfahrzeuge benétigt wird und
diese sodann unter die erhéhten Anforderungen des I T-SicherheitsG fallen kann.25 Ahn-
lich hat sich auch die Bundesregierung auf die Frage geduflert, inwieweit ,es sich beim
automatisierten und autonomen Fahren um einen Bestandteil einer kritischen Infrastruk-
tur, die dann durch das IT-Sicherheitsgesetz adressiert wiirde®, handelt.?® Die Bundesre-
gierung ist dabei der Ansicht, dass die fiir automatisiertes und vernetztes Fahren ,rele-
vante I T-Infrastruktur [...] eine kritische Infrastruktur im Sinne des IT-Sicherheitsgeset-
zes [ist], wenn sie unter Anhang 7, Ziffer 1, Buchstaben d oder e der Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung)
fallt und die jeweiligen Schwellenwerte erreicht. Denkbar ist, dass Anbieter von Systemen
fur automatisiertes und autonomes Fahren auf Dienstleistungen kritischer Infrastruktu-
ren zuriickgreifen, z.B. im Sektor Informationstechnik und Telekommunikation.“?!” Hier
kommt es also maligeblich auf die kiinftige Ausgestaltung der IT-Infrastruktur und den
Ruckgriff auf diese seitens der Kraftfahrzeughersteller an.

Werden unter IT-Sicherheit auch die in den Datenschutzgesetzen vorgegebenen Schutz-
ziele bezuglich Datensicherheit verstanden, fallen weitere Aspekte darunter. Insbeson-
dere der bereits erwahnte Art. 32 DSGVO ist hier einschlégig, da dort geregelt wird, dass
der Verantwortliche geeignete technische und organisatorische Malinahmen treffen
muss, um dem Risiko, welches durch die Verarbeitung einhergeht, ein entsprechend an-
gemessenes Schutzniveau gegentberzustellen. Dieser risikobasierte Ansatz der DSGVO
steht in einem engen Zusammenhang zur IT-Sicherheit.?®

213 Ensthaler/Gollrad, Rechtsgrundlagen des automatisierten Fahrens — Standardessentielle Patente und Fahrzeugver-
netzung, Zuléssigkeit und Zulassung, Haftungsrecht, Datenschutz, Datensicherheit und Datenhoheit, Deutscher
Fachverlag, Fachmedien Recht und Wirtschaft, 2019, S. 154 f.

24 v/ereinigung der Bayerischen Wirtschaft e. V., Positionspapier: Zukunft automatisiertes Fahren — Datenschutz und
Datensicherheit, S. 29.

215 Ehd.

216 BT-Drs. 19/16420, S. 7 Nr. 62.

2 BT-Drs. 19/17204 S. 15.

28 Conrad, in: Auer-Reinsdorff/Conrad (Hrsg.) Handbuch IT- und Datenschutzrecht, 3. Auflage 2019, § 33 Rn. 180.



Dariber hinaus finden sich in der DSGVO verschiedene Gewahrleistungsziele wieder,
welche sich auf die Schutzziele der Informationssicherheit beziehen.? Informationssi-
cherheit umfasst dabei sowohl technische wie auch nicht-technische Systeme und orien-
tiert sich in der Praxis im Rahmen des IT-Sicherheitsmanagements an ISO/IEC Normen
und dem IT-Grundschutz, wodurch die Uberschneidung beziiglich der Gewahrleistungs-
ziele der DSGVO und der Schutzziele der Informationssicherheit kenntlich wird. Zu die-
sen Zielen zéhlen die Datenminimierung, Verflgbarkeit, Integritdt Vertraulichkeit,
Nichtverkettung, Transparenz und Intervenierbarkeit.?® Zu finden sind diese in zentra-
len Normen der DSGVO, wie Art. 5, welcher beispielsweise die Transparenz fir Be-
troffene von Verarbeitungen personenbezogener Daten (Art. 5 Abs. 1 lit. a DSGVO),
Zweckbindung einer Verarbeitung personenbezogener Daten (Art.5 Abs.1 lit.b
DSGVO), Datenminimierung einer Verarbeitung personenbezogener Daten (Art.5
Abs. 1lit. c DSGVO), Richtigkeit personenbezogener Daten (Art. 5 Abs. 1 lit. d DSGVO),
Speicherbegrenzung personenbezogener Daten (Art. 5 Abs. 1 lit. e DSGVO), Integritat
personenbezogener Daten (Art. 5 Abs. 1 lit. f DSGVO, Art. 32 Abs. 1 lit. b DSGVO), und
die Vertraulichkeit personenbezogener Daten (Art. 5 Abs. 1 lit. f DSGVO, Art. 32 Abs. 1
lit. b DSGVO), regelt. Weiterhin bestimmen die bereits erwdhnten Artikel 25 und 32
DSGVO zentrale Aspekte mit Bezug zur Datensicherheit. Dazu zahlen Datenschutz durch
Voreinstellungen (Art. 25 Abs. 2 DSGVO), Verfligbarkeit der Systeme, Dienste und Da-
ten (Art. 32 Abs. 1 lit. b und lit. c DSGVO), Belastbarkeit der Systeme und Dienste (Art. 32
Abs. 1 lit. b DSGVO), Wiederherstellbarkeit der Daten und des Datenzugriffs (Art. 32
Abs. 1 lit. ¢ DSGVO) und die Evaluierbarkeit (Art. 32 Abs. 1 lit. d DSGVO).?*

Bezlglich der hier beschriebenen Anforderungen, gab es durch die jangst eingefuhrten
Normen und Vorgaben im StVG (8 1g und AFGBV) und auf UNECE-Ebene (Regelung
155 und 156) Entwicklungen im Bereich I T-Sicherheit, respektive speziell zu Cybersicher-
heit. Diese werden nachfolgend detailliert analysiert und eingeordnet.

4.1.1 Neuregelungen im StVG

Im Stral3enverkehrsgesetz sind mit der letzten Novelle 2021 auch Neuerungen beztglich
der IT-Sicherheit mitaufgenommen worden. Insbesondere die Autonome-Fahrzeuge-

29 standard-Datenschutzmodell, Version 2.0b, S.9ff., abrufbar unter: https://www.datenschutzzentrum.de/uplo-
ads/sdm/SDM-Methode_V2.0b.pdf.

20 Aa.0,S.10.
21 Aa.0, S. 12 ff.



Genehmigungs-und-Betriebs-Verordnung (AFGBV) enthdlt hier Anknlpfungs-
punkte.??? Cybersicherheit und Software-Updates spielen im Automobilbereich eine im-
mer wichtigere Rolle. Speziell mit Blick auf die zunehmende Vernetzung von Kraftfahr-
zeugen untereinander wie auch mit der Infrastruktur und anderen Entitéten, steigt die
Gefahr von potenziellen Cyberbedrohungen und -angriffen. Relevant ist daher vornehm-
lich die im Zusammenhang mit der aktuellen StVG-Novelle vorgelegte AFGBV, welche
konkret CybersicherheitsmalRnahmen fir Kraftfahrzeuge adressiert und dabei auf die
UNECE-Regelung 155 (Uniform provisions concerning the approval of vehicles with re-
gard to cyber security and of cybersecurity management systems)?? verweist. Zu beachten
istzudem die UNECE-Regelung 156 (Uniform provisions concerning the approval of ve-
hicles with regards to software update and software updates management system),?* die
Vorgaben flr Software-Updates enthalt. Mit steigender Fahrzeugautomatisierung wer-
den die Nutzung von Software und relevante Security-Updates, welche auch sogenannte
»Software-over-the-air-Updates® beinhalten kénnen, fiir die Kraftfahrzeugsteuerung im-
mer relevanter. Daher ist es notwendig, diese auch gegen potenziell sicherheitsrelevante
Cyberangriffe Uber eine Schnittstelle flir over-the-air-Updates abzusichern.

4.1.2 Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung
(AFGBV]

Ergénzung sollen die neuen Normen des StVG in der AFGBV finden. Hiermit sollen die
in 88 1d bis 11 StVG neu geregelten Anforderungen konkretisiert und die fir die Geneh-
migung autonomer Fahrfunktionen zu erfiillenden Vorgaben bestimmt werden. Rege-
lungen zur Datenverarbeitung sind in § 15 AFGBV vorgesehen, wonach néhere Anforde-
rungen zu den genauen Zeitpunkten der Datenspeicherung, den Parametern der Daten-
kategorien und den Datenformaten in Anlage 2 der AFGBV geregelt werden sollen. Dort
werden die in § 1g Abs. 1 Nr. 1-13 StVG genannten Daten teilweise hinsichtlich des Zeit-
punkts der Datenspeicherung, Parametern der Datenkategorien und Datenformaten spe-
zifiziert. Dabei werden in der Anlage lediglich beispielhaft Datenformate genannt. Wel-
che Daten im konkreten Einzelfall bei welchem Kraftfahrzeug von spezifischen Herstel-
lern anfallen und in welchem Datenformat, kann daher nicht aus der Norm selbst abge-
leitet werden, sondern bedarf einer Einzelfallbetrachtung.

222 Die nachfolgenden Ausfiihrungen finden sich so bereits in: Arzt/Kleemann/Plappert/Rieke/Zelle, Datenverarbeitung
und Cybersicherheit in der Fahrzeugautomatisierung — Rechtliche und technische Anforderungen im Verbund,
MMR 2022, 596 ff.

23 ECE/TRANS/WP.29/2020/79 REVISED abrufbar unter: http://www.unece.org/DAM/trans/doc/2020/wp29grva/
ECE-TRANS-WP29-2020-079-Revised.pdf.

24 ECE/TRANS/WP.29/2020/80, abrufbar unter https://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29/ECE-
TRANS-WP29-2020-080e.pdf.



Unstreitig ist dabei, dass es sich bei einer Datenverarbeitung in Verbindung mit der Fahr-
zeugidentifikationsnummer (FIN) und bei Positionsdaten um personenbezogene Daten
im Sinne von Art. 4 Nr. 1 DSGVO handelt. Wahrend ein friherer Entwurf der AFGBV 2%
noch Beispiele enthielt, welche Daten etwa als Vernetzungsparameter nach § 1g Abs. 1
Nr. 7 StVG angesehen werden konnen (IMSI, IMEI oder einer Rufnummer?®), fehlt
hierzu in der verabschiedeten Version jegliche Konkretisierung. In Bezug auf die weiteren
genannten Daten stellt sich in allen Fallen die Frage, inwiefern es technisch mdglich oder
auch sinnvoll ist, einzelne Daten, welche in den Steuergeraten der Kraftfahrzeuge gene-
riert werden, von der FIN zu trennen und wie in der Praxis tatsachlich dabei verfahren
wird. Sollen Daten prinzipiell von der FIN getrennt werden, musste sichergestellt werden,
dass diese auch weiterhin fur den eigentlichen Zweck (etwa der sicheren Erfullung der
Fahraufgabe oder der Datenspeicherung bei Konfliktszenarien) brauchbar sind. Proble-
matisch wére indes, wenn dies dazu fuhrte, dass eine Identifikation spater dennoch durch
die Zusammenfihrung mit weiteren Daten mdglich ist. Demzufolge stellen sich hier Fra-
gen bezlglich der Zweckbindung gemaR Art. 5 Abs. 1 lit. b DSGVO, aber hinsichtlich der
wirksamen und sinnvollen Pseudonymisierung (Art. 4 Nr. 5 DSGVO) oder Anonymisie-
rung. Bei einer Anonymisierung ist die DSGVO nicht anwendbar (vgl. auch Erwagungs-
grund 26 DSGVO). Scheidet eine Trennung aus Griinden der zweckgemafien Nutzbar-
keit aus, konnen alle damit verbundenen Daten personenbezogene Daten darstellen. Hier
gilt es, die Vorgaben der DSGVO wie auch aus dem Recht auf informationelle Selbstbe-
stimmung im Einzelfall einzuhalten.

Zu beachten sind dartber hinaus auch die Anforderungen an Kraftfahrzeuge mit autono-
mer Fahrfunktion, die in der Anlage 1 zur Verordnung beschrieben sind. Hier soll ledig-
lich auf zwei Bereiche Bezug genommen werden: den digitalen Datenspeicher geméald An-
lage 1 Teil 3 und die dort in Teil 5 beschriebenen Anforderungen an die Sicherheit im
Bereich der Informationstechnologie.

4.1.2.1 Digitaler Datenspeicher

Im digitalen Datenspeicher von Kraftfahrzeugen mit autonomen Fahrfunktionen sollen
(sobald daflir entsprechende datenschutzrechtliche Regelungen in Kraft getreten sind)

225 Entwurf einer Verordnung zur Genehmigung und zum Betrieb von Kraftfahrzeugen mit autonomer Fahrfunktion
in festgelegten Betriebsbereichen (Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung - AFGBV), Re-
ferentenentwurf des Bundesministeriums fur Verkehr und digitale Infrastruktur, Bearbeitungsstand 27.01.2021, An-
lage I11.

26 |MSI, IMEI oder Rufnummer stellen regelmaRig personenbezogene Daten dar, vgl. dazu: Beschluss des Dusseldorfer
Kreises vom 16.06.2014, Orientierungshilfe zu den Datenschutzanforderungen an App-Entwickler und App-Anbie-
ter, S. 5, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/Archiv/DuesseldorferKreis/O-
HApps.pdf;jsessionid=31DF534E3CE16B7ABAG6DIBE81835E33C.intranet222?__blob=publicationFile&v=2; Grau-
lich in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, § 18 BKAG Rn. 23.



die Daten ereignisbasiert ausschlieBlich fur die in § 1g StVG genannten Zwecke gespei-
chert werden. Dazu z&hlen die Durchfuihrung von Verkehrssicherheitsanalysen und die
Bewertung der Wirksamkeit spezifischer MaRnahmen wie etwa das Verhalten des Kraft-
fahrzeugs in Konfliktszenarien, die fur die Zuordnung von Haftung und rechtlicher Ver-
antwortung und flr Forschung zum Zweck der Verbesserung der Verkehrssicherheit und
der Gewahrleistung datenschutzrechtlicher Vorgaben gespeichert werden.??” Diese Daten
sollen gemaR § 15 Abs. 2 AFGBYV nur flir das KBA und die in § 1g StVG genannten zu-
standigen Behdrden zum Zwecke einer Nachpriifung der Erfullung der Voraussetzungen
der Genehmigung und der mit der Genehmigung verbundenen Uberwachungspflichten
zur Verflgung stehen. Konkret heift es dazu in Anlage 1 Teil 3 der AFGBYV, dass der
integrierte Datenspeicher den Vorgaben der Art. 24, 25 und 32 DSGVO entsprechen
muss und ,ereignisbasiert und wahrend des Betriebes nach § 9 Absatz 5 und § 15 Daten
des Kraftfahrzeugs mit autonomer Fahrfunktion ausschlie3lich zu dem Zweck der Ver-
besserung der Verkehrssicherheit erfasst, speichert und verwendet®. Dabei sind ,,die zu
erfassenden Daten [...] in § 1g Absatz 1 des Strafienverkehrsgesetzes in Verbindung mit

Anlage 2 zu dieser Verordnung abschlieflend geregelt.“??

Diese ausschlieRliche Beschrankung der Nutzung und abschlieRende Aufzahlung der zu
verarbeitenden Daten ist auf den ersten Blick aus datenschutzrechtlicher Perspektive zu
begriiRen. Allerdings fallt auf, dass bei den genannten Verkehrssicherheitsanalysen un-
klar ist, ob und ggf. welche weiteren Daten verarbeitet werden, die tGber die § 1g Abs. 1
StVG genannten hinausgehen. Dariiber hinaus werden bereits in § 1g Abs. 2 Nr. 1-4 StVG
nicht nur das Unfallszenario genannt, sondern explizit auch weitere Anlésse zur Daten-
speicherung. Weiter berechtigt § 1g Abs. 4 StVG das KBA alle in Absatz 1 genannten
Daten und gemal3 Nr. 2 Vor- und Nachname der als Technische Aufsicht eingesetzten
Person sowie Nachweise iiber ihre fachliche Qualifikation zu ,,speichern und zu verwen-
den, soweit dies flr die Uberwachung des sicheren Betriebs des Kraftfahrzeugs mit auto-
nomer Fahrfunktion erforderlich ist®.

Unklar bleibt indes der Mafstab der Erforderlichkeit.?® In § 1g Abs.5 StVG wird als
Zweck der Datenverarbeitung die Forschung genannt. Hier ist jedoch zu beachten, dass
81g Abs. 5 S. 1 Hs. 3 StVG die Datenverarbeitung fur Forschungszwecke auf nicht per-
sonenbezogene Daten beschrankt. § 1g Abs. 6 StVG erlaubt den fiir die Uberpriifung des
Betriebsbereichs zustdndigen Behorden die Daten gemaR Absatz 6 Nr. 1 und 2 zu erhe-
ben, speichern und zu verwenden, sofern es fiir die Uberpriifung und Uberwachung des

271\/gl. Ausfuhrungen in AFGBV Anlage 1 Teil 3, und 8§ 1g StVG.
28 AFGBV Anlage 1 Teil 3.
2% Haupt, Auf dem Weg zum autonomen Fahren, NZV 2021, 172, (S. 175).



Betriebsbereichs notwendig ist. Letztlich konnen auch Dritte die Herausgabe von Daten
fur die Geltendmachung von Haftungsanspriichen geméR § 1g Abs. 7 StVG verlangen.
Die in der AFGBYV beschriebene ausschlie3liche Beschrankung der Nutzung der Daten
zum Zweck der Erhohung der Verkehrssicherheit stimmt demzufolge nicht tberein mit
den anderen in 8 1g StVG genannten Zwecken der Datenverarbeitung.

Das Datenschutzniveau des Datenspeichers soll von den Herstellern entsprechend dem
Stand der Technik bezuglich Datenschutz- und Sicherheitsvorgaben sichergestellt wer-
den. Es muss ein System zur Zugangskontrolle sowie kryptographische Schutzverfahren
entsprechend den technischen Richtlinien des Bundesamtes flir die Sicherheit in der In-
formationstechnik (BSI-TR) geben, wobei das BSI bereits in die Ausgestaltung einzube-
ziehen ist. Der Datenspeicher darf nicht fliichtig sein und die Daten missen auch im
stromlosen Zustand erhalten bleiben. Laut AFGBYV soll der Datenspeicher ab Beginn der
Kraftfahrzeugzulassung die Daten ausschlielich im Kraftfahrzeug speichern.?

Der Zugang zu den gespeicherten Daten soll iber die normierte 16-polige On-Board-Di-
agnose-Schnittstelle (OBD-Schnittstelle) Gber ein Kommunikationsmodul nach 1SO
22900-1:2008-03 (StraRenfahrzeuge - Modulare Kommunikationsschnittstelle im Kraft-
fahrzeug (MVCI) - Teil 1: Hardwaredesign Anforderungen) unter Verwendung der
proprietaren Software des Herstellers oder Giber die proprietare Schnittstelle erfolgen. In
bestimmten Situationen oder Ereignissen sollen die Daten auch tber eine Weitverkehrs-
netz-Anbindung (WAN-Verbindung) an die zustéandige Stelle Gbermittelt werden kon-
nen.! Hier stellt sich die Frage, wie realisiert werden soll, dass alle notwendigen Daten
an das KBA Uber die OBD-Schnittstelle Ubertragen und abgesichert werden kdnnen,
wenn nur in nicht ndher definierten Ausnahmefallen oder nach ebenfalls nicht naher be-
stimmten Ereignissen diese Uber eine WAN-Verbindung an die zustandige staatliche
Stelle gesendet werden.?2 Wahrend in der Entwurfsfassung der AFGBV, welche der Eu-
ropdischen Kommission zur Notifizierung vorlag,?® noch ein etwaiger Hinweis auf eine
solche Situation in der damaligen Anlage I Teil 5 Nr. 14 zu finden war, in der es hiel3:
»le]rkennt der Hersteller Manipulationen am Kraftfahrzeug mit autonomer Fahrfunk-
tion, so sind diese unverziiglich dem Kraftfahrt-Bundesamt und der [...] zustindigen Be-
horde [...] mitzuteilen und entsprechende Mafinahmen einzuleiten®, findet sich dieser

in der verabschiedeten Fassung nicht mehr. Ob dieser (versteckte) Hinweis eine solche

20\/gl. dazu AFGBYV Anlage 1 Teil 3 Nr. 13.2, und Anlage 2.
B1V/gl. Ausfihrungen in AFGBV Anlage 1 Teil 3 Nr. 13.2.
22 \/gl. Ausfiihrungen in ebd.

233 Entwurf einer Verordnung zur Durchfilhrung des Gesetzes zur Anderung des StraRenverkehrsgesetzes und des
Pflichtversicherungsgesetzes, Notifizierungsnummer: 2021/344/D, Bearbeitungsstand 10.6.2021, https://ec.europa.
eu/growth/tools-databases/tris/de/search/?trisaction=search.detail&year=2021&num=344.



Situation gemeint haben kdnnte oder ob die in § 1g Abs. 2 StVG genannten Anlésse die
~bestimmten Ereignisse darstellen, die eine Ubertragung?* per WAN-Verbindung er-
maglichen, bleibt indes vollig unklar. Hier bedarf es einer weiteren Konkretisierung durch
den Verordnungsgeber. Dartiber hinaus ist auch unklar, ob Kraftfahrzeughalter*innen
Uber die Datenuibertragung per WAN benachrichtigt werden missen und wie die Nach-
vollziehbarkeit des Inhalts der Datentbertragung gewahrleistet ist.

Zugang und Abruf der gespeicherten Daten soll nur fur das KBA und die zusténdige Stelle
moglich sein.?® Gleiches gilt fiir die Datenspeicherung und Dateniibermittlung.?® Die
Datenubertragung und Speicherung soll laut AFGBV den Anforderungen an die Sicher-
heit der Informationstechnologie, wie in Teil 5 der Anlage 1 zur AFGBV beschrieben,
genigen. Insbesondere sollen die Daten gemél? dem Stand der Technik und unter Beach-
tung der Vorgaben aus Art. 24, 25 und 32 DSGVO vor missbrauchlicher Verwendung
und Manipulation geschiitzt werden.

Die notwendige Schnittstelle birgt die Gefahr, dass Daten wéhrend der Ubermittlung an
die zum Empfang berechtigten Stellen abgefangen werden. Die nach § 1g StVG zu spei-
chernden Daten kdnnen durchaus personenbezogene sein. Hier kdnnte im Zusammen-
hang mit der in der AFGBV getroffenen Regelung zur Ubermittlung von Daten tiber eine
Weitverkehrsnetz-Anbindung (WAN-Verbindung), eine potenzielle datenschutzrechtli-
che Schwachstelle geschaffen worden sein.

Die vorab beschriebenen Regelungen beziehen sich vorrangig auf die Datenverarbeitung
im Kraftfanrzeug, auf den Zugriff auf diese Daten sowie teilweise die Ubertragung an das
Kraftfahrzeug. Fiir die Ubertragung muss laut AFGBYV eine sichere elektronische Steuer-
einheit (SECU) als Informationsgateway genutzt werden, welche den Schutz von Daten,
die extern an das Kraftfahrzeug gesendet’ werden, sicherstellen soll.?® Fiir die Frage, ob
es auch einer vertraulichen Datenubertragung aus dem Kraftfahrzeug bedarf, findet sich
lediglich ein Hinweis in Anlage 1 Teil 1 Nr. 6 und insbesondere in Teil 3 Nr. 13.2 lit. d der
AFGBYV, wonach die Datenspeicherung und die Datentubermittlung an das KBA und die
in der AFGBV genannten zustandigen Behdrden, den Anforderungen an die Sicherheit

234 Handelt es sich bei dem in der AFGBV genutzten Begriff ,,Ubertragung® oder ,,Dateniibertragung um personenbe-
zogene Daten, ist damit im hier behandelten Kontext eine Verarbeitung i.S.d. Art. 4 Nr. 2 DSGVO gemeint. Eine
Ubertragung kann in beide Richtungen erfolgen. Sowohl das Empfangen, als auch das Senden von personenbezoge-
nen Daten an und in das Kraftfahrzeug sind davon umfasst.

%5 AFGBV Anlage 1 Teil 3Nr. 13.2 lit. b.
26 AFGBV Anlage 1 Teil 3 Nr. 13.2 lit. d.

%7 Das Senden von Kraftfahrzeugdaten mit Personenbezug stellt eine Dateniibertragung i.S.d. Art 4 Nr.2 DSGVO dar,
wobei die Verantwortlichkeit im hier vorliegenden Kontext gemaf? Art. 4 Nr. 7 DSGVO i.d.R. beim Hersteller liegen
wird.

28 AFGBV Anlage 1 Teil 1 Nr. 6.



im Bereich der Informationstechnologie gentigen sollen. Die Daten mussen dem Stand
der Technik gemaR und unter Beachtung der Vorgaben der Artikel 24, 25 und 32 der
DSGVO vor Manipulation und missbréuchlicher Verwendung geschiitzt werden. Hier
bedarf es der Klarung, wie die durch die AFGBYV geforderte Schnittstelle und der Zugang
zu dieser autorisiert werden und die Authentizitit des Auslesenden®*® geprift werden
kann.

Offen ist demnach, wie eine Ende-zu-Ende-Vertraulichkeit auf beiden Seiten tatséchlich
sichergestellt werden kann. Weiterhin scheint noch nicht abschlieRend geklart zu sein, ob
eine vertrauliche Ubermittlung der Daten innerhalb des Kraftfahrzeugs von der Speicher-
stelle zur WAN-Verbindung sichergestellt werden muss. Es ist hier also notwendig, zwi-
schen verschiedenen Formen der Datenverarbeitung (Verarbeitung im Kraftfahrzeug,
Ubermitteln von Daten an das Kraftfahrzeug und Empfangen von Daten) zu differenzie-
ren und das jeweilige Level an Schutz im Detail zu beschreiben. Bezlglich der Sicherheit
der Funkverbindungen ist festzuhalten, dass diese gemaR der AFGBV gegen unerlaubte
Zugriffe in der Art geschitzt werden mussen, wie es die Artikel 24, 25 und 32 der DSGVO
vorgeben und daruber hinaus der Aufbau der Verbindung und die Datentbertragung
nach dem Stand der Technik mit offenen und etablierten Standards gesichert und ver-
schlisselt werden muss.?® Dazu wird beispielhaft auf Transport Layer Security (TLS) Ver-
sion 1.3 verwiesen, bei der wie in der technischen Richtlinie TR-02102-22** kryptografi-
sche Verfahren Empfehlungen und Schlisselldngen beschrieben sind.

Die Integritat der Datenverarbeitung in Kraftfahrzeugen kann auch durch die Wartung
und Instandhaltung beriihrt werden, insbesondere mit Blick auf Kraftfahrzeuge mit au-
tonomen Fahrfunktionen aufgrund der hohen Abhéangigkeit dieser Kraftfahrzeuge von
einer Vielzahl von Datenerhebungen und -verarbeitungen. Die Wartbarkeit von Kraft-
fahrzeugen mit autonomen Fahrfunktionen muss daher seitens der Hersteller sicherge-
stellt werden. Deshalb haben diese Hersteller gemaf § 12 Abs. 1 Nr. 1-7 AFGBV umfang-
reiche Dokumentationspflichten zu erfiillen. Dazu zahlen unter anderem nach Nr. 3 ,ein
Konzept zur Sicherheit im Bereich der Informationstechnologie nach Anlage 1 Nummer
15 zu erstellen und nach Anlage 3 Nummer 4 zu dokumentieren.“ Nach Nr. 4 ist ,,die
Durchflihrbarkeit einer wiederkehrenden technischen Fahrzeugiiberwachung nach An-
lage 1 Nummer 7.3 zu dieser Verordnung sicherzustellen®. Gemaf Nr. 7 hat der Hersteller

2 Das Auslesen von Kraftfahrzeugdaten mit Personenbezug stellt eine Dateniibertragung i.S.d. Art 4 Nr. 2 DSGVO
dar, wobei der/die Auslesende als Verantwortliche/r geméaf3 Art. 4 Nr. 7 DSGVO gilt.

20 AFGBV Anlage 1 Teil 5, Nr. 16.

21 Bundesamt fiir Sicherheit in der Informationstechnik, Technische Richtlinie TR-02102-2 Kryptographische Verfah-
ren: Empfehlungen und Schliissellangen, abrufbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Publikationen/TechnischeRichtlinien/TR02102/BSI-TR-02102-2.pdf;jsessionid=9BC508348FB80D4169577C6B7A
95BC97.internet461?__blob=publicationFile&v=4.



— wie bereits beschrieben - ,nach den Anforderungen an den digitalen Datenspeicher
nach Anlage 1 Nummer 13 ein Sicherheitskonzept zu erstellen, das den Vorgaben der
Artikel 24, 25 und 32 der [DSGVO] entspricht und eine Datenschutzfolgeabschatzung
nach Artikel 35 der [DSGVOQ] beinhaltet.

Die Halter*innen sind wiederum gemaR § 13 Abs. 1 Nr. 1 und 3. AFGBV dazu verpflichtet
sicherzustellen, dass, ,unter Zugrundelegung der vom Hersteller zur Verfigung gestell-
ten Reparatur- und Wartungsinformationen die Fahrzeugsysteme flr die aktive und pas-
sive Sicherheit des Kraftfahrzeuges mit autonomer Fahrfunktion regelmaf3ig Gberprift
werden, [und] 3. unter Zugrundelegung der vom Hersteller zur Verfligung gestellten Re-
paratur- und Wartungsinformationen ab dem Tag der Zulassung zum StraRenverkehr
alle 90 Tage eine Gesamtprifung nach den Vorgaben des Betriebshandbuches fir das
Kraftfahrzeugs mit autonomer Fahrfunktion® durchzufithren. Weiterhin muss nach § 13
Abs. 1 Nr. 2 AFGBYV tdglich vor Betriebsbeginn eine erweiterte Abfahrkontrolle geméf
den Anforderungen nach Absatz 7 durchgefihrt werden. Das bedeutet, dass vor jedem
Betriebsbeginn eine Probefahrt mit aktiviertem autonomem System durchgefiihrt werden
muss, bei welcher neben der Bremsanlage (8 13 Abs. 7 Nr. 1 AFGBV), Lenkanlage (Nr. 2)
und weiteren (Nr. 3-7) auch gemaf$ Nr. 6 ,Sicherheitsrelevante elektronisch geregelte
Fahrzeugsysteme sowie die Sensorik zur Erfassung externer und interner Parameter®
Uberprift werden mussen. Neben der Frage, wie eine solche Anforderung in der Praxis
umgesetzt werden soll, ist auch nicht ersichtlich, was bei mdglichen Fehlermeldungen ge-
schehen soll. Eine Pflicht, die alle 90 Tage anstehende Gesamtprifung nach § 13 Abs. 1
Nr. 3 an das KBA und die fir ihre Aufgabenerfullung weiteren zustdndigen Behdrden zu
Ubermitteln, ist gemafld Nr. 4 auch nur auf diese Prifung beschréankt und nicht auch auf
die erweiterte Abfahrkontrolle nach Nr. 2.

In Anlage 3 Nr. 2 der AFGBV werden die Anforderungen an das Betriebshandbuch spe-
zifiziert. Ziel ist es ,den sicheren Betrieb des Kraftfahrzeugs mit autonomer Fahrfunktion
zu gewihrleisten®. Dafiir ,soll das Betriebshandbuch die Bedienung, Wartung, Gesamt-
prufung, Diagnose des Kraftfahrzeuges und die dem Datenschutz und der Datensicher-
heit dienenden Parameter detailliert darstellen.“ Das Betriebshandbuch muss dabei min-
destens die folgenden Punkte enthalten: ein Rollen-Rechte-Pflichten-Konzept fur die
zum Betrieb notigen Tétigkeiten; Definition der erforderlichen Kompetenzen zur Aus-
Ubung der zum Betrieb notigen Tatigkeiten; Umfang, Ablauf, Zeitpunkte und Intervalle
von Wartungsmalinahmen; Sicherheitshinweise im Sinne der Beachtung von Grenzwer-
ten fur die technischen Funktionen; Entstérungs- oder SicherheitsmalRnahmen, die im



Falle einer Storung des Betriebes zu ergreifen sind; Dokumente fiir Wartungs- und Repa-
raturmanahmen inklusive der nétigen Vorlagen und eine Darstellung der dem Daten-
schutz und der Datensicherheit dienenden Funktionalitaten.??

4.1.2.2 Anforderungen an die Sicherheit im Bereich der
Informationstechnologie

Die Datenspeicherung und die Dateniibermittlung sollen den Anforderungen an die Si-
cherheit im Bereich der Informationstechnologie gentigen. Insbesondere miissen die Da-
ten gemaf dem Stand der Technik vor Manipulation und missbrauchlicher Verwendung
geschitzt werden. Die dafiir notwendigen Anforderungen an die Sicherheit der Informa-
tionstechnologie sind sodann in Anlage 1 Teil 5 der AFGBYV beschrieben. Im Vergleich
zum ersten Entwurf der AFGBV#?ist in der verabschiedeten Version dieser Teil erheblich
geklrzt worden. In AFGBV Anlage 1 Teil 5 ist vorgesehen, dass die vom Hersteller zu
erfillenden Anforderungen im Bereich der Informationstechnologie den Anforderungen
der jeweils geltenden Fassung von UNECE-Regelung 155 zu entnehmen sind. Die Anfor-
derungen der Ziffern 1., 3., 4. und 5.3.1. bis 5.3.5. der UNECE-Regelung 155 sollen dabei
indes entfallen. Das zu erstellende Sicherheitskonzept muss den VVorgaben der Art. 24, 25
und 32 DSGVO entsprechen und eine Datenschutzfolgeabschdtzung nach Art. 35
DSGVO enthalten. Samtliche weitere Anforderungen, die in der vorherigen Version ent-
halten waren und als Konkretisierung zu 8 1f Abs. 3 Nr. 1-6 StVG gesehen werden konn-
ten, sind in der beschlossenen Fassung nicht mehr enthalten.

Anforderungen, die die Hersteller in diesem Zusammenhang erfullen mussen, sind je-
doch weiterhin in 8 1f Abs. 3 zu finden und besagen, dass Uber den gesamten Entwick-
lungs- und Betriebszeitraum das Kraftfahrzeug mit autonomer Fahrfunktion vor Angrif-
fen auf die elektronische und elektrische (E/E) Architektur des Kraftfahrzeuges sowie auf
die mit dem Kraftfahrzeug in Verbindung stehende E/E Architektur abgesichert werden
muss und dies auch gegentiber dem KBA und weiteren zustandigen Behérden nachzu-
weisen ist. Dass die mit dem Kraftfahrzeug in Verbindung stehende (E/E) Architektur
mit abgesichert sein muss, kann eigentlich nur bedeuten, dass die Hersteller externe Cy-
berangriffe auf ihre Kraftfahrzeuge, welche Giber andere, mit dem Kraftfahrzeug in Ver-
bindung stehende Entitdten durchgefthrt werden, erkennen missen bzw. unverziglich
nach Bekanntwerden einen solchen Angriff gemaf 8§ 1f Abs. 3 Nr. 6 StVG dem KBA und

#2\/gl. AFGBV Anlage 3 Nr. 2.

23 Entwurf einer Verordnung zur Durchfilhrung des Gesetzes zur Anderung des StraRenverkehrsgesetzes und des
Pflichtversicherungsgesetzes, Notifizierungsnummer: 2021/344/D, Bearbeitungsstand 10.6.2021, https://ec.eu-
ropa.eu/growth/tools-databases/tris/de/search/?trisaction=search.detail&year=2021&num=344.



den dort genannten zustdndigen Behdrden melden und notwendige MalRnahmen einlei-
ten.

In der friheren Version der AFGBV war hier zudem konkret die Absicherung vor An-
griffen in Verbindung mit Software-Updates mit eingeschlossen,?* wodurch auch indi-
rekt die UNECE-Regelung 156 im Kontext der Neuregelungen relevant geworden waére.
Die verabschiedete Verordnung enthélt diesen wichtigen Zusatz nicht mehr. Dennoch
wird es schwerlich mdglich sein, die Vorgaben der UNECE-Regelung 156 bezuglich Soft-
ware-Updates im Kontext von Kraftfahrzeugen mit autonomen Fahrfunktionen und de-
ren Cybersicherheit auszuklammern. Die maf3geblichen Anforderungen an die Hersteller
im Bereich der Cybersicherheit werden unter anderem in der UNECE-Regelung 155 und
der UNECE-Regelung 156 festgelegt und sind daher beide hier Untersuchungsgegen-
stand.

Um diesen Anforderungen zu entsprechen, ist seitens der Hersteller dem KBA und den
zustandigen Behorden die Existenz und Nutzung eines Cyber Security Management Sys-
tems (CSMS) nachzuweisen. Das CSMS soll Cybersicherheitsrisiken identifizieren, eva-
luieren und entschérfen. Die dort identifizierten Risiken und das entsprechende CSMS
durfen nicht die Sicherheit der Kraftfahrzeuginsassen oder anderer am Verkehr beteilig-
ter Personen und insbesondere deren Leib oder Leben beeintréchtigen. Mit Bezug auf
vom Kraftfahrzeug Gbermittelte oder empfangene Daten sollen die Schutzziele laut AF-
GBV mindestens die Vertraulichkeit, Integritat, Verflgbarkeit, Nachweisbarkeit, Au-
thentizitat und Verantwortlichkeit umfassen.®

Unter IT-Sicherheit kdnnen auch die im Datenschutzrecht vorgegebenen Schutzziele zu
Datensicherheit verstanden werden, weil Datensicherheit ein Mittel der Gewéhrleistung
von Datenschutz ist. Speziell Art. 32 DSGVO st hier einschlagig. Danach mussen die
Verantwortlichen (hier: die Hersteller) geeignete technische und organisatorische Mal3-
nahmen treffen, um Risiken im Kontext der Datenverarbeitung ein angemessenes Schutz-
niveau gegenuberzustellen. Dieser risikobasierte Ansatz der DSGVO stehtin einem engen
Zusammenhang zur I T-Sicherheit. 2

24 Entwurf einer Verordnung zur Durchfithrung des Gesetzes zur Anderung des StraRenverkehrsgesetzes und des
Pflichtversicherungsgesetzes, Notifizierungsnummer: 2021/344/D, Bearbeitungsstand 10.6.2021, Anlage | Teil 5 Nr.
14.

5 Siehe hinsichtlich Integritat, Authentizitat und Verfugbarkeit AFGBV Anlage 1 Teil 1 Nr. 6 und bezuglich Vertrau-
lichkeit, Nachweisbarkeit und Verantwortlichkeit verweist die AFGBV auf die entsprechenden Artikel 24, 25, 32 der
DSGVO sowie auf die Vorgaben aus der UNECE-Regelung 155.

246 Conrad, in: Auer-Reinsdorff/Conrad (Hrsg.) Handbuch IT- und Datenschutzrecht, 3. Auflage 2019, § 33 Rn. 180.



Daruber hinaus etabliert die DSGVO verschiedene Gewdahrleistungsziele, welche sich auf
die Schutzziele der Informationssicherheit beziehen.?*” Informationssicherheit umfasst
dabei technische wie auch nicht-technische Systeme und orientiert sich in der Praxis im
Rahmen des IT-Sicherheitsmanagements an ISO/IEC Normen und dem IT-Grund-
schutz, wodurch die Uberschneidung hinsichtlich der Gewdhrleistungsziele der DSGVO
und der Schutzziele der Informationssicherheit kenntlich wird.

Zu diesen Zielen z&hlen die Datenminimierung, Verfigbarkeit, Integritat, Vertraulich-
keit, Nichtverkettung, Transparenz und Intervenierbarkeit.?®® Diese Schutzziele finden
sich direkt? oder indirekt?? auch in der AFGBV und missen demzufolge bei allen Kraft-
fahrzeugen mit autonomen Fahrfunktionen und deren elektronischer und elektrischer
Architektur beachtet werden. Im Zusammenhang mit dem Datenschutzrecht sind diese
Schutzziele in zentralen Normen der DSGVO, zum Beispiel in Art. 5, zu finden. Dieser
regelt beispielsweise die Transparenz fiir Betroffene von Verarbeitungen personenbezo-
gener Daten (Art. 5 Abs. 1 lit. a DSGVO), Zweckbindung einer Verarbeitung personen-
bezogener Daten (Art. 5 Abs. 1 lit. b DSGVO), Datenminimierung einer Verarbeitung
personenbezogener Daten (Art. 5 Abs. 1 lit. ¢ DSGVO), Richtigkeit personenbezogener
Daten (Art.5 Abs. 1 lit. d DSGVO), Speicherbegrenzung personenbezogener Daten
(Art.5 Abs. 1 lit.e DSGVO), Integritat personenbezogener Daten (Art.5 Abs. 1 lit. f
DSGVO, Art. 32 Abs. 1 lit. b DSGVO) und die Vertraulichkeit personenbezogener Daten
(Art. 5 Abs. 1 lit. f DSGVO, Art. 32 Abs. 1 lit. b DSGVO). Auch Art. 25 und 32 DSGVO
regeln zentrale Aspekte mit Bezug zur Datensicherheit. Dazu zahlen Datenschutz durch
Voreinstellungen (Art. 25 Abs. 2 DSGVO), Verflgbarkeit der Systeme, Dienste und Da-
ten (Art. 32 Abs. 1 lit. b und lit. c DSGVO), Belastbarkeit der Systeme und Dienste (Art. 32
Abs. 1 lit. b DSGVO), Wiederherstellbarkeit der Daten und des Datenzugriffs (Art. 32
Abs. 1 lit. ¢ DSGVO) und die Evaluierbarkeit (Art. 32 Abs. 1 lit. d DSGVO).*!

FUr die Datenspeicherung, insbesondere aber die Anforderungen an die Sicherheit im
Bereich der Informationstechnologie, spielt die Integritét aus technischer und rechtlicher
Sicht eine wesentliche Rolle. Integritat eines Systems bedeutet in diesem Zusammenhang,
dass Daten und Informationen sicher und nachweislich nicht verdndert worden sind. In-

247 Standard-Datenschutzmodell, Version 2.0b, S. 9 ff., abrufbar unter: https://www.datenschutzzentrum.de/uploads/
sdm/SDM-Methode_V2.0b.pdf.

28 Ebd.
9 AFGBV Anlage 1 Teil 1 Nr. 6 listet Integritat, Authentizitét und Verflgbarkeit auf.
30 AFGBV Anlage 1 Teil 5 Nr. 15.

51 Standard-Datenschutzmodell, Version 2.0b, S. 12 ff., abrufbar unter: https://www.datenschutzzentrum.de/uploads/
sdm/SDM-Methode_V2.0b.pdf.



tegritét stellt demnach die nachvollziehbare Unversehrtheit und Korrektheit von elektro-
nischen Daten dar.?? Da Integritét eines der drei Hauptziele von Datensicherheit (Ver-
traulichkeit, Integritat und Verfligbarkeit) darstellt, sind im Bereich von Kraftfahrzeugen
mit autonomen Fahrfunktionen die Datensicherheitsma3nahmen nach der DSGVO von
Bedeutung.

Im Gegensatz zu den Neuregelungen im StVG, welche sich hauptséchlich auf die Daten-
verarbeitung im Kraftfahrzeug beschrénken, ist in Teil 1 Nr. 6 der Anlage 1 der AFGBV
fur Kraftfanrzeuge mit autonomer Fahrfunktion auch die Ubertragung von Daten an das
Kraftfahrzeug erwdhnt. Eine Kommunikation des Kraftfahrzeugs mit autonomer Fahr-
funktion mit anderen Kraftfahrzeugen oder mit Infrastruktureinrichtungen soll zuldssig
sein?3 und ist fur deren Funktion essentiell. Demnach sollen die zur selbststandigen Be-
waltigung der Fahraufgabe im autonomen Betrieb notwendigen Daten und Informatio-
nen von externen technischen Einheiten (beispielsweise Backends oder Servern eines An-
bieters, externe Sensoren, Smartphone oder zukiinftig auch Anordnungen nach Stral3en-
verkehrsrecht (wie etwa ein Stopp-Schild oder Anordnungen einer Lichtzeichenanlage)
vom Kraftfahrzeug sicher empfangen und verwendet werden kénnen.>* Eine solche
Ubertragung soll dem aktuellen Stand der Technik entsprechen und die Vorgaben der
DSGVO (insbesondere den Art. 24, 25, 32 und 35 DSGVO) erflllen. Es sollen Gber eine
Bedrohungsanalyse Risiken identifiziert werden und ein Absicherungskonzept mit wirk-
samen MaRnahmen eingefiihrt werden.?* Weiter soll fur die Datentibertragung eine zent-
rale SECU genutzt werden. Diese dient als Informationsgateway im Kraftfahrzeug. Die
SECU kommuniziert intern an die Kommunikationsbusse des Kraftfahrzeugs und an den
physischen On-Board-Diagnose I1-Anschluss (OBD Il) oder an eine proprietére Schnitt-
stelle des Herstellers. Die Anforderungen an die Sicherheit im Bereich der Informations-
technik der Datentbertragung sind dabei ebenfalls in dem bereits oben beschriebenen
Teil 5 der AFGBYV zu finden. Hierzu z&hlt die Sicherstellung u.a. der Integritat, Authen-
tizitdt und Verfligbarkeit der Datenubertragung.

MalRnahmen zur Gewahrleistung der Datensicherheit werden in den Artikeln 24, 25 und
32 DSGVO normiert. In Art. 24 DSGVO wird neben der generellen Verpflichtung zum
Schutz personenbezogener Daten auch die Gewahrleistung der Datensicherheit, also die

%2 Conrad, in: Auer-Reinsdorff/Conrad (Hrsg.) Handbuch IT- und Datenschutzrecht, 3. Auflage 2019, § 33 Rn. 9.
%3 AFGBV Anlage 1 Teil 1 Nr. 6.

254 Ehd.

%5 Ebd.



Durchfuhrung technisch-organisatorische Mafinahmen zum Schutz verarbeiteter perso-
nenbezogener Daten, festgeschrieben.?® Art. 24 DSGVO bezlglich der Verantwortung
des flr die Verarbeitung Verantwortlichen wird durch Art. 25 zum Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen und Art. 32
DSGVO zur Sicherheit der Verarbeitung personenbezogener Daten konkretisiert, indem
Art. 25 DSGVO dem Verantwortlichen spezifische Pflichten bezlglich des Datenschutzes
durch Technikgestaltung und datenschutzfreundliche Voreinstellungen vorgibt. Uber-
dies regelt Art. 32 DSGVO als néhere Konkretisierung des allgemeinen Grundsatzes der
Integritat und Vertraulichkeit (Art. 5 Abs. 1 lit. f DSGVO) die Pflicht, ein angemessenes
Schutzniveau fiir die Sicherheit personenbezogener Daten zu gewahrleisten.” Als not-
wendige MaRnahmen werden in Art. 32 DSGVO unter anderem die Pseudonymisierung
und Verschlusselung personenbezogener Daten (Art. 32 Abs. 1 lit. a DSGVO) benannt.
Hinzu kommt die Notwendigkeit, die Vertraulichkeit, Integritat und Verflgbarkeit der
Daten sicherzustellen (Art. 32 Abs. 1 lit. b) sowie die Fahigkeit, die Verfligbarkeit perso-
nenbezogener Daten und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen (Art. 32 Abs. 1 lit. c DSGVO). Gefordert ist zudem
ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen Malinahmen zur Gewahrleistung der Sicher-
heit der Verarbeitung (Art. 32 Abs. 1 lit. d DSGVO).

Die von den Herstellern entwickelten Systeme mussen demzufolge insbesondere die ge-
nannten VVorgaben erfillen und dies muss nachweislich und dauerhaft bescheinigt wer-
den, um eine Genehmigung fur ihr Kraftfahrzeug mit autonomen Fahrfunktionen zu er-
halten. Kraftfahrzeuge missen zwingend vor Hackerangriffen geschiitzt werden. Dabei
ist ein Zusammenspiel von technischen Standards und rechtlichen VVorgaben notwendig.
Nur eine holistische Kraftfahrzeugarchitektur kann Betriebssicherheit (safety) und Infor-
mationssicherheit (security) bei gleichzeitiger Berticksichtigung der datenschutzrechtli-
chen VVorgaben gewahrleisten. Dazu gehort auch eine Datenschutzfolgenabschéatzung ge-
maR Art. 35 DSGVO vor der kommerziellen Einflihrung hiervon erfasster Datenverar-
beitungen.

Dain der AFGBV unter anderem direkt Bezug auf die UNECE-Regelung 155 genommen
wird,?®werden im vorliegenden Kontext einschlagige UNECE-Regelungen im Folgenden
néher betrachtet.

%6 Hartung, in: Kuhling/Buchner (Hrsg.), DS-GVO - BDSG, 2. Auflage 2018, Art. 24 Rn. 11.
37 Martini, in: Paal/Pauly (Hrsg.), DS-GVO BDSG, 3. Aufl. 2021, DS-GVO Art. 32 Rn. 2.
8 AFGBV Anlage 1, Teil 5, Nr. 15.



4.1.3 UNECE-Regelungen

Auf der internationalen Ebene werden wichtige Rechtsinstrumente im Bereich des Kraft-
fahrzeugverkehrs durch die Wirtschaftskommission der Vereinten Nationen fur Europa
(United Nations Economic Commission for Europe - UNECE) und dort die Working
Party on Road Traffic Safety, welche 2017 in Global Forum for Road Traffic Safety -
WP.1%° (nachfolgend WP.1) umbenannt wurde, weiterentwickelt und interpretiert. Diese
Arbeitsgruppen sind zwar nicht direkt zustdndig auch datenschutzrechtliche Vorgaben
zu definieren, allerdings werden dort Regelungen erarbeitet, welche Auswirkungen da-
rauf haben, dass Daten im Kraftfahrzeug verarbeitet werden.*° In den Arbeitsgruppen
werden technische Regeln (nachfolgend UNECE-Regeln) erarbeitet, welche sich am
Stand der Technik orientieren und genaue Mal3gaben zu Bauteilen oder Kraftfahrzeug-
funktionen enthalten.?! Dazu zahlen etwa Regelungen zur Lenkung (UNECE-Regelung
79) und die Uberarbeitung von UNECE-Regelung 79,2 die UNECE-Regelung 157 (Au-
tomated Lane Keeping Systems — ALKS) oder die UNECE-Regelung 13-H zu automati-
sierten Bremsen.

Neben der bereits genannten WP.1 ist fir die Entwicklung im Bereich automatisierter
Kraftfahrzeuge auch das World Forum for Harmonization of Vehicle Regulations -
WP.29 (nachfolgend WP.29) zu nennen, wo seit 2018 die Unterarbeitsgruppe fir Auto-
mated and Connected Driving (GRVA - Group Responsive Voiture Automatique) fur
automatisiertes und vernetztes Fahren verantwortlich ist.? Hier werden einerseits im
Kontext des automatisierten Fahrens datenschutzrechtlich relevante VVorgaben erarbeitet,
wie solche zum sogenannten Fahrmodusspeicher (DSSAD) und zum Unfalldatenspeicher
(EDR).%* Andererseits zéhlen zu den Schwerpunkten der GRVA im Rahmen von safety
und security auch funktionale Anforderungen an Cybersecurity, Software-Updates oder

%9 Vgl. www.unece.org/trans/main/welcwpl.html.

%60 \Wagner, Das neue Mobilitatsrecht — Der Rechtsrahmen zum automatisierten und vernetzten Fahren, Nomos, 2021,
S. 136.

®LAa.0,S. 35.

22 | utz, Neue Vorschriften fiir das automatisierte und autonome Fahren - ein Uberblick, DAR 2021, 182 (S. 182 f.);
Will, Die innovative vélkerrechtliche UNECE-Regelung fur Automatisierte Spurhaltesysteme (ALKS), NZV 2020,
163 (S. 166 f.).

%3 https://unece.org/transport/vehicle-regulations/working-party-automatedautonomous-and-connected-vehicles-
introduction.

%4 \Wagner, Das neue Mobilitatsrecht — Der Rechtsrahmen zum automatisierten und vernetzten Fahren, Nomaos, 2021,
S. 130 ff.



auch Validierungsmethoden.?® Zu Cybersecurity und Software-Updates wurden die UN-
ECE-Regelungen 155%¢ (Cybersicherheit) und 156%" (Software-Updates) verdffentlicht.
Die AFGBYV schreibt in diesem Zusammenhang vor, dass ,,[d]ie vom Hersteller zu erfiil-
lenden Anforderungen beziglich der Sicherheit im Bereich der Informationstechnologie
[...] den Anforderungen der [...] UN-Regelung Nr. 155 zu entnehmen sind.*® Das Si-
cherheitskonzept muss den Vorgaben der Artikel 24, 25 und 32 der DSGVO entspre-
chen.?® Hier wird durch die Verordnung explizit die UNECE-Regelung 155 zur Voraus-
setzung erklart. Neben der volkerrechtlichen Bindung an die UNECE-Regelungen durch
das Genfer Fahrzeugteilelibereinkommen,? dessen Vertragsstaat Deutschland ist, hat zu-
dem die Europdische Union als supranationales Mitglied die UNECE-Regelungen fur die
Mitgliedsstaaten mit Verpflichtungswirkung ratifiziert. Aus Sicht der Kraftfahrzeugher-
steller ist weiterhin insbesondere von Bedeutung, dass die Anforderungen der relevanten
UNECE-Regelungen im EU-Typengenehmigungsverfahren als VVoraussetzung gelten.?™

Untergesetzliche und gesetzliche Regelungen zur Cybersicherheit werden in Zukunft eine
wichtige Rolle in der Fahrzeugautomatisierung spielen. Durch die feste Einbettung der
UNECE- Regelungen in die AFGBV und tber den Verweis auf diese Regelungen in der
EG-Typenzulassung werden Kraftfahrzeughersteller die dort geforderten Anforderungen
an die Cybersicherheit im Rahmen des Genehmigungsverfahrens vorweisen mussen.?’
Daher sollen auch im Folgenden insbesondere die UNECE-Regelung 155 und 156 thema-
tisiert werden. Die MaRnahmen der UNECE-Regelung 155 werden hier nur beispielhaft
aufgefihrt. Daher werden nur Anforderungen aus den allgemeinen Gewéhrleistungszie-
len abgeleitet.

%5 Die Arbeiten und aktuellen Arbeitsstande der Informal Working Groups unter GRVA kdénnen online eingesehen
werden: https://wiki.unece.org/pages/viewpage.action?pageld=63310525; zum Verfahren: Will, Die innovative vol-
kerrechtliche UNECE-Regelung fiir Automatisierte Spurhaltesysteme (ALKS), NZV 2020, 163 (S. 166).

26 Uniform provisions concerning the approval of vehicles with regards to cyber security and cyber security manage-
ment system E/ECE/TRANS/505/Rev.3/Add.154.

%7 Uniform provisions concerning the approval of vehicles with regards to software update and software updates man-
agement system ECE/TRANS/WP.29/2020/80.

%8 AFGBV Anlage 1 Teil 5 Nr. 15.
%9 Ebd.

20 Genfer Ubereinkommen der Wirtschaftskommission fiir Europa der Vereinten Nationen vom 20.3.1958 (iber die
Annahme harmonisierter technischer Regelungen der Vereinten Nationen fir Radfahrzeuge, Ausriistungsgegen-
stdnde und Teile, die in Radfahrzeuge(n) eingebaut und/oder verwendet werden kénnen, und die Bedingungen fir
die gegenseitige Anerkennung von Genehmigungen, die nach diesen Regelungen der Vereinten Nationen erteilt wur-
den - Revision 3, ABI. EU L 274/4 vom 11.10.16.

21 Will, Die innovative vélkerrechtliche UNECE-Regelung fir Automatisierte Spurhaltesysteme (ALKS), NZV 2020,
163 (S. 165f.).

212 \Wagner, Das neue Mobilitatsrecht — Der Rechtsrahmen zum automatisierten und vernetzten Fahren, Nomos, 2021,
S. 186.



4.1.3.1 UNECE-Regelung 155

Nachdem die von der WP.29 erarbeiteten Regelungen 2021 im Amtsblatt der Europadi-
schen Union veroffentlicht wurden,?” bestehen erstmalig auf europdischer Ebene einheit-
liche und verbindliche Regelungen beziiglich Cybersecurity und Software-Updates fir
den Automobilsektor. Der Kern der UNECE-Regelung 155 besteht in der Verpflichtung
zur Einfihrung eines Cybersicherheitsmanagementsystems (CSMS). Nach Ziffer 2.3. der
Regelung bezeichnet ein CSMS einen ,,systematischen, risikobasierten Ansatz zur Festle-
gung von organisatorischen Ablaufen, Zustédndigkeiten und Governance beim Umgang
mit Risiken im Zusammenhang mit Cyberbedrohungen fir Fahrzeuge und beim Schutz
von Fahrzeugen vor Cyberangriffen.“?* GemaR Ziffer 5. ist ein solches CSMS fortan als
Voraussetzung fir die Genehmigung eines Kraftfahrzeugtyps anzusehen. Kraftfahrzeug-
hersteller haben daher gemalR Ziffer 5.1.1. relevante Malinahmen zu treffen, welche fol-
gendes gewahrleisten sollen:

a) Erfassung und Uberpriifung der geméaR dieser Regelung erforderlichen Informa-
tionen Uber die gesamte Lieferkette hinweg, um nachzuweisen, dass lieferanten-
bezogene Risiken ermittelt und bewaltigt werden;

b) Dokumentation der Risikobewertung (wé&hrend der Entwicklungsphase oder
nachtréglich), der Testergebnisse und der MinderungsmalRnahmen bezogen auf
den Fahrzeugtyp, einschlie3lich konstruktionsbezogener Informationen zur Un-
termauerung der Risikobewertung;

c) Implementierung geeigneter Cybersicherheitsma3nahmen bei der Konzeption
des Fahrzeugtyps;

d) Erkennungvon und Reaktion auf mégliche Cyberangriffe und

e) Protokollierung von Daten zur Unterstiitzung der Erkennung von Cyberangriffen
und Bereitstellung von Datenforensik, um eine Analyse versuchter oder erfolgrei-
cher Cyberangriffe zu ermdglichen

Durch die Pflicht, auch die gesamte Lieferkette nachweislich zu kontrollieren, sind Zulie-
fererfirmen, die Teile mit cybersicherheitsrelevanten Komponenten produzieren, mittel-
bar ebenfalls dieser Regelung unterworfen. Das bedeutet konsequenterweise auch, dass
das Gesamtsystem des Kraftfahrzeugs zur Einhaltung aller Schutzziele ebenfalls Cloud-
Services mitberlcksichtigen muss.

218 Amtsblatt der Europdischen Union, L 082, 9.3.2021, https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?
uri=0J:L:2021:082:FULL&from=DE.

214 UNECE-Regelung 155, Ziffer 2.3.



Die Anforderungen an das Cybersicherheitsmanagementsystem sind in Ziffer 7.2. be-
schrieben. Dazu z&hlen unter anderem der kraftfahrzeugherstellerseitige Nachweis ge-
gendiber den Genehmigungsbehdrden, dass das CSMS in der Entwicklungs-, Produkti-
ons- und Postproduktionsphase anwendbar ist.?”®> Nachzuweisen sind nach den Ziffern
7.2.2.2. ff. insbesondere die Verfahren, welche fiir eine angemessene Sicherheit sorgen
sollen. Dazu zdhlen beispielsweise ,,Verfahren, die innerhalb der Organisation des Her-
stellers fiir das Cybersicherheitsmanagement eingesetzt werden®, , Verfahren zum Testen
der Cybersicherheit eines Fahrzeugtyps®, ,, Verfahren zur Uberwachung und Erkennung
von Cyberangriffen, Cyberbedrohungen und Schwachstellen von Fahrzeugtypen sowie
zur Reaktion darauf, und die Verfahren, mit denen bewertet wird, ob die implementierten
CybersicherheitsmaBnahmen angesichts neu ermittelter Cyberbedrohungen und
Schwachstellen noch wirksam sind“.?® Fiir den hier behandelten Kontext ist dartber hin-
aus Ziffer 7.2.2.4. nennenswert, nach welcher der Kraftfahrzeughersteller nachweisen
muss, dass die in 7.2.2.2. lit. g) vorgesehene Uberwachung ununterbrochen erfolgt, wobei
gemaR 7.2.2.4. lit. a) Kraftfahrzeuge auch nach der Erstzulassung in die Uberwachung
einbezogen werden miissen und nach lit. b) ,,die Fahigkeit, Cyberbedrohungen, Schwach-
stellen und Cyberangriffe anhand von Kraftfahrzeugdaten und Fahrzeugprotokollen zu
analysieren und zu erkennen® gegeben sein muss. Hieraus ergeben sich Anforderungen
an den Schutz personenbezogener Daten im Sinne des Datenschutzrechts.

Mit Blick auf Ziffer 1.3. ist hervorzuheben, dass die gesamte Regelung ,,auch unbeschadet
der Anwendung nationaler und regionaler Rechtsvorschriften zum Schutz der Pri-
vatsphére und zum Schutz natlrlicher Personen bei der Verarbeitung ihrer personenbe-
zogenen Daten® gilt. Das CSMS miissen sich die Kraftfahrzeughersteller zertifizieren las-
sen. Dieses Zertifikat soll maximal drei Jahre giltig sein und einmal im Jahr mussen die
Hersteller den Genehmigungsbehérden tber ihr Monitoring und Uber detektierte Cy-
berangriffe Auskunft geben.?”” Sollen Modifikationen vorgenommen werden, welche
auch Sicherheitsmechanismen betreffen, ist dies ebenfalls zu melden. Bei Nonkonformi-
tat mit den Vorgaben aus der UNECE-Regelung soll als Sanktionsmittel die Konformi-
tatsbescheinigung fur das CSMS zuriickgenommen werden (Ziffer 6.8.), was zur Rick-
nahme der Typengenehmigung hinsichtlich der Cybersicherheit fiihrt.® Anstelle detail-
lierter technischer Vorschriften an das Endprodukt soll so der Entwicklungsprozess der
Hersteller sowie die Produktbeobachtung tGiber den gesamten Produktionszyklus geregelt

215 UNECE-Regelung 155, Ziffer 7.2.2.1.
76 \/gl. a.a.0., Ziffern 7.2.2.2. bis 7.2.2.5.
77\/gl. aa.0., Ziffern 6.7. und 7.4.1.
78 \/gl. aa.0., Ziffern 6.11. und 10.1.



werden.?® Ziel ist einerseits ein hohes Sicherheitsniveau und andererseits die notige Fle-
xibilitat in einem sich schnell weiterentwickelnden Feld zu wahren, um nicht langfristig
an bereits tberholte Sicherheitsstandards gebunden zu sein.?°

Bezuiglich Datenschutz und Cybersicherheit kann auch hier ein gewisses Spannungsver-
haltnis erkannt werden. Wéhrend das Datenschutzrecht sehr detailliert normativ geregelt
ist, existieren hinsichtlich Cybersicherheit kaum gesetzliche Vorgaben, daftir aber diverse
Industriestandards. Ahnlich verhalt es sich hier mit der UNECE-Regelung 155, welche
Cyberangriffe zwar als Bedrohung fiir personenbezogene Daten erkennt, allerdings keine
konkret einzuhaltenden Anforderungen bezlglich des Datenschutzes benennt. Lediglich
in Ziffer 1.3. heil3t es, dass die Privatsphdre und der Schutz natlrlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten gewahrt werden muss. Eine positive Ent-
wicklung ist dabei jedoch der erkennbare Versuch einer Synthese von Datenschutz und
Cybersicherheit, welcher dem Anhang zu der UNECE-Regelung entnommen werden
kann. Dort werden Schwachstellen oder Angriffsmethoden, bezogen auf verschiedene Be-
drohungen, identifiziert und Minderungsmalinahmen fur dieselben erdrtert. Zudem wer-
den speziell Bedrohungen fiir personenbezogene Daten miterfasst. So werden beispiels-
weise in Anhang 5, Tabelle 1A, Ziffer 4.3.6. Bedrohungen fir Fahrzeugdaten/-code ge-
nannt und als Schwachstelle im Zusammenhang mit unbefugtem Zugriff auf personen-
bezogene Daten des Eigentlimers genannt. Unter Ziffer 7.2. in Tabelle B1 zu Minderungs-
malinahmen fur Bedrohungen im Zusammenhang mit Fahrzeugkommunikationskana-
len wird etwa mit Blick auf das Erlangen von unbefugtem Zugriff auf Dateien oder Daten
vorgegeben, dass das Systemdesign und die Zugangskontrolle so ausgelegt sein massen,
dass Unbefugte nicht auf personenbezogene oder systemkritische Daten zugreifen kon-
nen.

Beispiele fuir SicherheitsmaRnahmen fiir Backend-Systeme bietet das Open Web Applica-
tion Security Project®! (OWASP). Die Regelung in Tabelle B5, Ziffer 19.2. oder auch in
Tabelle B7, Ziffer 31.1. sind dahingehend vergleichbar, dass nach der bei der Speicherung
personenbezogener Daten bewéhrte Verfahren zum Schutz der Datenintegritét und -ver-
traulichkeit zu befolgen sind. In Tabelle C3, Ziffer 30.1. wird die Aussage aus Tabelle B7,
Ziffer 31.1., auch noch um den Zusatz ergénzt, dass Beispiele fur Sicherheitsmal3nahmen
in ISO/SC27/WGS5 zu finden sind. Fraglich ist jedoch die Verbindlichkeit dieser ,, Minde-

rungsmafinahmen®, insbesondere wenn es heif$t, dass lediglich Beispiele dafiir in ISO-

21 Wagner, Das neue Mobilitatsrecht — Der Rechtsrahmen zum automatisierten und vernetzten Fahren, Nomos, 2021,
S.187f.

20 Aa.0.,S. 188; Zur Kritik am aktuellen Entwurf: NPM - Nationale Plattform Zukunft der Mobilitat, Handlungsemp-
fehlungen zur Typengenehmigung und Zertifizierung fur eine vernetzte und automatisierte Mobilitat, Whitepaper
2020, S. 21 ff.

21 https://wiki.owasp.org/?title=Special:Redirect/file/OWASP_Top_10-2017_de_V1.0.pdf.



Normen zu finden sind, welche ebenfalls keine rechtliche Bindungswirkung besitzen. Die
Tabellen in den Anhéngen kdnnen auch nicht als abschlieRend angesehen werden, was
der sonstigen flexiblen Ausgestaltung der Regelung auch zuwiderlaufen wiirde.

Zusammenfassend kann festgehalten werden, dass heute UNECE-Regelungen die ent-
scheidenden materiellen Vorgaben fir die Erteilung einer EG-Typengenehmigung ent-
halten.?? Art. 57 Abs. 1 VO (EU) 2018/8582% gibt vor, dass UN-Regelungen oder deren
Anderungen, denen die Union zugestimmt hat oder die sie anwendet und die in Anhang
I1' VO (EU) 2018/858 aufgefiihrt sind, Bestandteil der Anforderungen fur die EU-Typge-
nehmigung fir Kraftfahrzeuge, Systeme, Bauteile und selbststandige technische Einhei-
ten sind. Damit werden auch kinftig die Vorgaben zu Cybersicherheit aus der UNECE-
Regelung 155 zumindest insofern zu beachten sein, wenn eine EU-Typengenehmigung
angestrebt wird.

4.1.3.2 UNECE-Regelung 156

Die UNECE-Regelung 156 soll im Kern die VVorgaben an ein Softwareaktualisierungsma-
nagementsystem (Software Update Management System — SUMS) festlegen. Damit soll
die Software im Kraftfahrzeug vor Manipulationen geschiitzt und zudem die Cybersicher-
heit gewahrleistet werden. Die beiden UNECE-Regelungen (155 und 156) konnen daher
als eng miteinander verknuipft angesehen werden. Das SUMS ist in UNECE-Regelung 156
unter Ziffer 2.5. definiert als ,,systematische[r] Ansatz zur Festlegung organisatorischer
Verfahren und VVorgéange, um den Anforderungen an die Bereitstellung von Softwareak-
tualisierungen gemaf$ dieser Regelung zu entsprechen.” Die Hersteller sollen somit in die
Lage versetzt werden, Sicherheitslicken oder Schwachstellen zu erkennen und diese auch
aus der Ferne wirksam beheben zu kdnnen.?* Weiterhin soll damit auch fiir Fahrer*in-
nen, Halter*innen und zustandige Behdrden deutlich werden, welche Auswirkungen
Software-Updates auf die Typengenehmigungsparameter haben, um die Genehmigung
und die Einhaltung von Governance-Richtlinien nachvollziehbar zu gewahrleisten.?®

22 \Will, Die innovative volkerrechtliche UNECE-Regelung fiir Automatisierte Spurhaltesysteme (ALKS), NZV 2020,
163 (S. 166).

23 \Verordnung (EU) 2018/858 des Europaischen Parlaments und des Rates vom 30.5.18 tiber die Genehmigung und
die Marktuberwachung von Kraftfahrzeugen und Kraftfahrzeuganhéngern sowie von Systemen, Bauteilen und
selbststandigen technischen Einheiten fiir diese Fahrzeuge, zur Anderung der Verordnungen (EG) Nr. 715/2007 und
(EG) Nr.595/2009 und zur Aufhebung der Richtlinie 2007/46/EG.

24 \gl. Wuhrmann/Deeg/Hessel, Neue Cybersicherheits-und Softwareupdatestandards in der Automobilbranche,
https://www.reuschlaw.de/fileadmin/user_upload/202103_Neue-Cybersicherheits-und-Softwareupdatestandards-
in-der-Automobilbranche_ DW-TD-StH.pdf.

25 Vector Consulting Services, UNECE CSMS und SUMS, https://consulting.vector.com/de/de/solutions/cybersecu-
rity/unece-csms-and-sums/.



Die allgemeinen Anforderungen an das SUMS, welche durch die Hersteller erfullt werden
muissen, sind unter den Ziffern 7.1. bis 7.1.4.2. der UNECE-Regelung 156 zu finden. Die
Vorschriften fiir den Kraftfahrzeugtyp und die Softwareaktualisierungen sind in den Zif-
fern 7.2. bis 7.2.2.5. festgelegt. Zu den Anforderungen an das SUMS gehdrt beispielsweise,
geman Ziffer 7.1.1.1. Verfahren zu entwickeln, bei denen die fiir diese Regelung relevan-
ten Informationen dokumentiert und beim Kraftfahrzeughersteller geschiitzt aufbewahrt
werden und einer Genehmigungsbehdrde oder einem technischen Dienst auf Anfrage zur
Verfugung gestellt werden kdnnen. Nach Ziffer 7.1.1.2. muss ein Verfahren eingefuhrt
werden, bei dem Informationen hinsichtlich aller urspriinglichen und aktualisierten Soft-
wareversionen, einschlieBlich Validierungsdaten fir die Integritdt und einschldgige
Hardwarekomponenten eines typgenehmigten Systems, eindeutig identifiziert werden
konnen. Ziffer 7.1.1.6. regelt zudem, dass ein Verfahren zu etablieren ist, welches dem
Kraftfahrzeughersteller ermdglicht, Zielfahrzeuge fur eine Softwareaktualisierung zu
identifizieren.

Gemal Ziffer 7.2.1.1. ist die Authentizitat und Integritat von Softwareaktualisierungen so
zu schiitzen, dass sowohl ihre Beeintréchtigung als auch eine ungultige Aktualisierung
nach vernunftigem Ermessen ausgeschlossen sind, die Updates also nur erfolgen, wenn
sie die Fahrt nicht beeintrachtigen und sicher abgeschlossen werden kénnen. Hinsichtlich
sogenannter Software-over-the-air-Updates (SOTA) muss der Kraftfahrzeughersteller
nach Ziffer 7.2.2.1.1. sicherstellen, dass das Kraftfahrzeug im Falle einer fehlgeschlagenen
oder abgebrochenen Aktualisierung in der Lage ist, die Vorversion des Systems wieder-
herzustellen bzw. das Kraftfahrzeug in einen sicheren Zustand zu versetzen. Dieser ,,si-
chere Zustand® ist nicht gleichzusetzen mit dem im deutschen Recht (§ 1d Abs. 4 StVG)

beschriebenen , risikominimalen Zustand®“ 2%

Eine Aktualisierung darf gemaR Ziffer 7.2.2.1.2. nur erfolgen, wenn das Kraftfahrzeug
uber gentigend Energie (im Sinne von Batteriekapazitat) flir sowohl das Software-Update
als auch das etwaige Zuriicksetzen auf den vorherigen Softwarestand und das Versetzen
in den sicheren Zustand verfigt. Die Vorgaben an die Sicherheit von SOTA-Updates,
welche herstellerseitig erfillt werden mussen, sind insbesondere in den Ziffern 7.2.2.1.3.

26 UNECE-Regelung 156 spricht in Ziffer 7.2.2.1.1. und 7.2.2.1.2. von ,sicheren Zustand®, wobei nach Ziffer 2.7. ein
»Sicherer Zustand® einen Betriebsmodus ohne unverhiltnismafBiges Risiko bei Ausfall eines Merkmals bezeichnet.
Né&her zum ,,risikominimalen Zustand“: Arzt/Ruth-Schumacher, Risikobewertung unterschiedlicher Umsetzungssze-
narien des Uberfithrens eines automatisch gesteuerten Fahrzeugs in den so genannten ,sicheren Zustand‘, abrafbar
unter:  www.hwr-berlin.de/fileadmin/portal/Dokumente/Prof-Seiten/Arzt/ARZT_Ruth-Schumacher_-_Rechtsfra-
gen_%C3%9Cberf%C3%BChrung_in_risikominimalen_Zustand_2016.pdf, Arzt/Ruth-Schumacher, RAW 2/2017,
89.



bis 7.2.2.5. zu finden. Dort werden vorwiegend Organisationsprozesse, Dokumentations-
pflichten sowie Zertifizierungsprozesse festgelegt und Anforderungen an einen sicheren
Softwareupdateprozess (inklusive SOTA-Updates) definiert.

Diese Anforderungen werden die Hersteller vor deutliche Herausforderungen stellen. 2
Es mussen Systeme entwickelt werden, die sowohl die Kraftfahrzeugarchitektur, als auch
mit dieser in Verbindung stehende Cloud-Dienste mitberticksichtigen, da Anderungen
in der Cloudstruktur auch zundchst eingehaltene Schutzziele konterkarieren kdnnen.
Ferner wird durch die Vorgabe des Zurlcksetzens auf einen vorherigen Softwarestand
ein technischer Pfad vorgegeben, in einer ansonsten eher dynamisch gestalteten Rege-
lung. Technische Dienste und auch die Genehmigungsbehdérden sollten bei Softwareén-
derungen und -updates miteinbezogen werden. Priforganisationen sollte ein entspre-
chender Zugang Uber standardisierte Kommunikationsschnittstellen gewéhrleistet wer-
den, damit diese im Rahmen ihres gesetzlichen Priifauftrags regelméfiige Inspektionen
durchfuhren kénnen.®

Im Rahmen von Updates ist stets zu priifen, ob diese relevant fir die Typengenehmigung
sein konnten. Beztiglich Software-Updates ist selbst bei Einhaltung aller Vorgaben in der
UNECE-Regelung 156 damit zu kl&ren, ob diese auch materiell-rechtlich zuléssig sind
und die Kraftfahrzeuge nach einem solchen Update weiterhin im 6ffentlichen Stral3en-
verkehr bewegt werden dirfen.?® Neben den eingangs skizzierten Vorgaben, die ein
Kraftfahrzeughersteller mit Blick auf sein SUMS einhalten und implementieren muss, ?°
bendtigen diese auch eine Typengenehmigung fiir Softwareupdateprozesse der jeweiligen
Kraftfahrzeugtypen (vgl. Ziffer 5.1.).

Die UNECE-Regelung 156 definiert in Ziffer 2.1. den Begrift des ,,Fahrzeugtyps“ vom
Gegenstand der Regelung her. Der Kraftfahrzeugtyp beschreibt nach dieser Regelung
Kraftfahrzeuge als solche, die sich hinsichtlich der vom Hersteller angegebenen Bezeich-
nung des Kraftfahrzeugtyps und nicht in wesentlichen Merkmalen der Konzeption des
Kraftfahrzeugtyps in Bezug auf die Verfahren zu Softwareaktualisierung unterscheiden.
Eine solche auf den Gegenstand der Regelung bezogene Definition ist auch bereits aus

%7 50 auch Haupt, Die Verordnung zum Gesetz zum autonomen Fahren, NZV 2022, 166 (S. 168), der die Auswirkun-
gen der Verordnung fir alle, an Kraftfahrzeugen mit autonomen Fahrfunktionen, beteiligten Akteure als erheblich
einstuft.

28 NPM - Nationale Plattform Zukunft der Mobilitat, Handlungsempfehlungen zur Typengenehmigung und Zertifi-
zierung fur eine vernetzte und automatisierte Mobilitat, Whitepaper 2020, S. 19.

2 Geber, Rechtliche Anforderungen an Software-Updates von vernetzten und automatisierten Pkw, NZV 2021, 14 (S.
14).

20 \/gl. auch gesamte Ziffer 7. UNECE-Regelung 156.



anderen UNECE-Regelungen wie etwa in Nr. 79 (Lenksysteme) oder Nr. 83 (Schadstof-
femissionen) bekannt. Diese Definition hat einen anderen Bezugspunkt fir den Begriff
des Kraftfahrzeugtyps als die allgemeinen Regelungen zur Typengenehmigung gemali
Art. 3Nr. 32 VO (EU) 2018/858.%°! Nach der VO (EU) 2018/858 setzt sich ein ,,Fahrzeug-
typ” aus den Kraftfahrzeugen zusammen, die zumindest einen gemeinsamen Firmenna-
men eines Herstellers haben und in Konstruktion und Montage der wesentlichen Teile
der Aufbaustruktur gleich sind. Der in UNECE-Regelung 156 gewéhlte Definitionsansatz
lasst den Schluss zu, dass ,ein Fahrzeughersteller die typgenehmigten Software-Update-
Prozesse in mehreren Fahrzeugtypen im Sinne der VO (EU) 2018/858 einsetzen kénnen

soll, ohne die Prozesse jeweils neu genehmigen zu lassen.“?%

Neben den oben beschriebenen technischen Anforderungen muissen Software-Updates,
welche Anderungen des Kraftfahrzeugs bedingen, auch korrekt durch den Kraftfahrzeug-
hersteller in den Genehmigungsunterlagen dargestellt werden.?® Anderungen am Kraft-
fahrzeug (auch durch Software-Updates) konnen entweder fur den betroffenen Kraftfahr-
zeugtyp oder fir einzelne Kraftfahrzeuge vorgenommen werden. Soll der gesamte Kraft-
fahrzeugtyp durch Software-Updates gedndert werden, richten sich die rechtlichen An-
forderungen nach Art. 33f. VO (EU) 2018/858. Danach mussen der Typengenehmi-
gungsbehdérde Anderung mit Emissions- oder Sicherheitsbezug angezeigt werden und
diese Behorde entscheidet, ob dadurch eine Erweiterung oder Anderung (Revision) der
Typengenehmigung erforderlich ist (Art. 33 Abs. 1 VO (EU) 2018/858) oder ob eine neue
Typengenehmigung aufgrund weitreichender Anderungen beantragt werden muss
(Art. 34 Abs. 1, Art. 33 Abs. 5 VO (EU) 2018/858).

Handelt es sich nur um geringfiigige Datensatzanpassungen oder sogenannte Bugfixes
mit lediglich beschranktem Sicherheits- oder Emissionsbezug, enthalt jedenfalls der
Wortlaut der VO (EU) 2018/858 trotzdem keine Ausnahme fur solche Updates. Demge-
genuiber kdnnte aus teleologischer Sicht allerdings argumentiert werden, dass reine Funk-
tionsverbesserungen nicht einen Genehmigungsprozess durchlaufen missen und somit
von der Notifizierungspflicht ausgenommen sind, da mit solchen Verbesserungen oder
Fehlerbehebungen kein Risiko einhergeht.?* Hier ist jedoch zu beachten, dass der Kraft-
fahrzeughersteller fir diese Einschatzung der Geringfugigkeit beziehungsweise lediglich
Funktionsverbesserung das Prognoserisiko tragt.

21 Geber, Rechtliche Anforderungen an Software-Updates von vernetzten und automatisierten Pkw, NZV 2021, 14 (S.
16).

22 Epd.
% Aa0,S.17.
24 Ebd.



Ausnahmen von der Notifizierungspflicht bestehen fur Funktionen, die zwar bereits im
Code vorhanden, aber noch deaktiviert sind. Hierzu finden sich auch Mal3gaben in § 1h
StVG, wonach Funktionen, welche in internationalen Standards noch nicht beschrieben
sind, verbaut werden kdénnen, wenn diese deaktiviert sind und eine Einflussnahme dieser
Fahrfunktionen auf die genehmigten Systeme ausgeschlossen ist. Wenn solche Funktio-
nen spater Gegenstand einer Typengenehmigung werden, sollen diese durch Software-
Updates aktivierbar sein.?® Eine fur Kraftfahrzeughersteller weitere Méglichkeit zur Aus-
nahme von der Notifizierungspflicht besteht darin, die gegebenenfalls notifizierungs-
pflichtigen Anderungen durch Software-Updates nicht im Rahmen von Anpassungen in
der Typengenehmigung zu reflektieren. Damit wirden allerdings alle Rechtsfragen auf
Ebene der Einzelfahrzeuge und somit auf die nicht harmonisierten Rechtsordnungen der
EU-Mitgliedsstaaten verlagert.?%

4.2 Produktsicherheit

Eine Anwendung des Produktsicherheitsgesetzes (ProdSG) setzt in sachlicher Hinsicht
zwingend das Vorhandensein eines ,,Produkts® voraus. Die Anwendbarkeit des Gesetzes
steht und féllt demnach mit der Existenz eines Produkts wie es in 8 2 ProdSG definiert
ist. Nach § 2 Nr. 22 ProdSG sind Produkte Waren, Stoffe oder Zubereitungen, die durch
einen Fertigungsprozess hergestellt worden sind.

Im Produktsicherheitsrecht kommt dem ProdSG eine Auffang- wie auch Dachfunktion
zu. 8 1 Abs. 3 ProdSG besagt, dass die Vorschriften des ProdSG keine Anwendung finden,
sofern in anderen Rechtsnormen entsprechende oder weitergehende Vorschriften vorge-
sehensind. In diesem Zusammenhang muss fur jede Bestimmung gesondert gepruft wer-
den, ob einzelne Rechtsakte weitergehende oder entsprechende Vorschriften enthalten.?’
Im Rahmen der Fahrzeugautomatisierung kénnen beispielsweise Hersteller Adressaten
der Regelungen des ProdSG sein (vgl. 8 2 Nr. 29 ProdSG), wobei im jeweiligen Kontext
die Anwendbarkeit des Gesetzes geprift werden muss. Eine pauschale Festlegung ist da-
her nicht moglich.

25 BT-Drs. 19/27439, (S. 29).

26 Siehe dazu im Detail: Geber, Rechtliche Anforderungen an Software-Updates von vernetzten und automatisierten
Pkw, NZV 2021, 14; Solmecke/Jockisch, Das Auto bekommt ein Update! - Rechtsfragen zu Software in Pkws - Zulas-
sungs- und Haftungsfragen zu softwarebasierten Fahrzeugsystemen, MMR 2016, 359.

27 Schucht, in: Klindt (Hrsg.) Produktsicherheitsgesetz 3. Auflage 2021, § 1 ProdSG Rn. 41 ff.



Fir einen Vergleich von Regelungsansdtzen aus dem Datenschutzrecht (insbesondere
den Regelungsansatzen zu data protection by design und default®®) und dem Produktsi-
cherheitsrecht erscheint das ProdSG geeignet, weshalb dieser Vergleich nachfolgend
exemplarisch vollzogen wird. Die DSGVO dient dem Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und gemald Art. 25 Abs. 1 DSGVO sollen mit
den dort genannten MalRnahmen die Einhaltung der Verordnung und der Schutz der
Rechte betroffener Personen gewahrleistet werden. Das europdische Produktsicherheits-
recht soll beispielsweise geman Erwagungsgrund 4 der RL 2001/95/EG*® (welche durch
das ProdSG in Deutschland umgesetzt wurde) ,,einen Beitrag zum Schutz der Gesundheit
und der Sicherheit der Verbraucher® tiber die allgemeine Produktsicherheit leisten und
nach Art. 1 RL dieser Richtlinie sicherstellen, dass in Verkehr gebrachte Produkte sicher
sind. Beide Regelungsgebiete, also sowohl das Datenschutzrecht, als auch das Produktsi-
cherheitsrecht dienen dem grundrechtlichen Schutz und sollen die Grundfreiheiten der
EU gewahrleisten, regeln meist technische Sachverhalte bei denen lange Lieferketten exis-
tieren und eine Vielzahl an Akteuren existieren, die rechtlich verpflichtet oder berechtigt
sein kdnnten.*® Der Unterschied von Datenschutzrecht und Produktsicherheitsrecht be-
steht darin, dass letzteres vor allem an das Vorhandensein eines Produkts ankniipft sowie
dessen Marktzugang und Inverkehrbringen, und nicht nur an dessen Betrieb. GemaR § 1
Abs. 1 ProdSG gilt das Gesetz, wenn ,,im Rahmen einer Geschaftstatigkeit Produkte auf
dem Markt bereitgestellt, ausgestellt oder erstmals verwendet werden®. Adressaten kon-
nen dabei grundsétzlich alle Wirtschaftsakteure sein, also alle in 8 2 Nr. 29 ProdSG ge-
nannten Akteure und damit Hersteller, Bevollmachtigte, Einfihrer und Handler. Damit
kann das ProdSG im Gegensatz zu Art. 25 DSGVO die Akteure entlang der gesamten
Lieferkette unmittelbar in die Pflicht nehmen.®! Damit existiert im Produktsicherheits-
recht ein Mechanismus zur Sicherstellung der Konformitét entlang der Lieferkette, um
Endkunden sichere Produkte anzubieten.

Im vorliegenden Kontext lohnt es sich, neben den gerade beschriebenen Gemeinsamkei-
ten und Unterschieden von Datenschutzrecht und Produktsicherheitsrecht, die Produkt-
sicherheit im Rahmen von IT-Sicherheit zu erdrtern und das Haftungsregime grundsatz-

28 \/gl. dazu Ausfuhrungen unter Kapitel 2 Abschnitt 2.8.

29 Richtlinie 2001/95/EG des Europaischen Parlaments und des Rates vom 3. Dezember 2001 (iber die allgemeine Pro-
duktsicherheit, Amtsblatt Nr. L 011 vom 15/01/2002 S. 0004 - 0017.

300 \/asquez/Kroschwald, Produktdatenschutz: Verantwortung zwischen Herstellern und Anbietern, MMR 2020, 217,
S. 220.
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lich zu beschreiben. Aus diesem Grund werden im Folgenden die einschlégigen produkt-
haftungsrechtlichen Normen analysiert. Beziiglich der IT-Sicherheit ist auf Abschnitt 4.1
und den dortigen Unterabschnitten zu verweisen.

4.3 Produkthaftung

Das Produkthaftungsrecht regelt auf zivilrechtlicher Ebene die Haftung des Herstellers
fur Schéaden, die durch den Fehler eines Produkts entstanden sind und aufgrund dessen
jemand getdtet, sein Kérper oder seine Gesundheit verletzt oder eine Sache beschéadigt
wird (8 1 ProdHaftG). Die Produkthaftung greift dann, wenn zum Beispiel der Unfall
eines automatisierten Kraftfahrzeugs auf einen Konstruktions-, Fabrikations- oder In-
struktionsfehler zurtickzufiihren ist.*® Hersteller ist geméal § 4 ProdHaftG sowohl der
Produzent oder Importeur, als auch der Lieferant des fehlerhaften Bauteils. Die Produkt-
haftung greift verschuldensunabhéngig, wobei der Geschadigte jedoch die Beweislast fur
den Fehler, den Schaden und der Kausalitdt zwischen diesen trégt (vgl. 8 1 Abs. 4 S. 1
ProdHaftG).

Kommt es durch eine automatisierte Fahrfunktion zu einer Rechtsgutschadigung auf-
grund fehlerhafter Fabrikation, Konstruktion oder Instruktion, kommt sowohl die ver-
schuldensunabhéngige Produkthaftung als auch die Produzentenhaftung nach § 823
Abs. 1 BGB in Betracht. Die Produkthaftung beruht auf den objektiven Sicherheitserwar-
tungen der Allgemeinheit, der Schadensersatzanspruch auf Vorliegen eines fur die
Rechtsgutverletzung kausalen sicherheitsrelevanten Produktmangels zum Zeitpunkt des
Inverkehrbringens.*® Dagegen stellt die Haftung nach § 823 Abs. 1 BGB auf eine schuld-
hafte Verletzung von Sorgfalts- oder Verkehrssicherungspflichten seitens des Herstellers
ab.** Trotz des divergierenden rechtlichen Ansatzes, liegt in der Rechtspraxis ein weitrei-
chender Gleichlauf der Haftungssysteme vor.®* Lediglich der dogmatische Ankntipfungs-
punkt unterscheidet sich demnach.*® Wéhrend im ProdHaftG an das fehlerhafte Produkt
angeknupft wird, stellt § 823 Abs. 1 BGB auf die Verkehrspflichten des Herstellers ab. 3"

32 Greger, Haftungsfragen beim automatisierten Fahren, NZV 2018, 1 (S. 4).

303 BeckOK BGB/Férster, 62. Ed. 1.5.2022, ProdHaftG § 1 Rn. 16; MiKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG Ein-
leitung Rn. 17.; BeckOK BGB/Forster, 62. Ed. 1.5.2022, ProdHaftG § 3Rn. 8 f.

304 BeckOK BGB/Férster, 62. Ed. 1.5.2022, BGB § 823 Rn. 677 f.; MiIKoBGB/Wagner, 8. Aufl. 2020 BGB § 823 Rn. 949.

%5 yon Bodungen/Hoffmann, Hoch- und vollautomatisiertes Fahren ante portas — Auswirkungen des 8. StVG-Ande-
rungsgesetzes auf die Herstellerhaftung, NZV 2018, 97 (S. 98).

%6 MUKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 3Rn. 3.

307 Hey, Die auRervertragliche Haftung des Herstellers autonomer Fahrzeuge bei Unfallen im StraRenverkehr, Springer
Gabler, 2019, S. 122,



Der anzulegende Sorgfaltsmal3stab ist indes ganz Uberwiegend der gleiche.®® Haftungs-
szenarien im Bereich automatisierter und vernetzter Kraftfahrzeuge kénnen beispiels-
weise vom Hersteller zu verantwortende mangelhafte In-Car-Technologien (gestorte Sig-
nallibertragung, defekte Sensoren, aber auch Softwarefehler) darstellen. Dies ist der Fall,
wenn Daten dabei fehlerhaft erhoben, aggregiert, ausgewertet oder im Rahmen der V2V-
Kommunikation falsch Ubermittelt werden und dies zu einem Unfall fiihrt.** Zu klaren
gilt in diesem Zusammenhang jedoch grundlegend, ob eine Produkthaftung fur fehler-
hafte Daten Uberhaupt existiert und Softwarehersteller ebenfalls haften kdnnten. Dazu
werden im Folgenden die Produkteigenschaft sowie die maRgeblichen Produktfehler dar-
gestellt.

4.3.1 Produkt

Damit das Produkthaftungsrecht greift, muss das automatisierte Fahrzeug ein Produkt
im Sinne des § 2 ProdHaftG sein. Produkte in diesem Sinne sind bewegliche Sachen, auch
wenn sie Teil einer anderen beweglichen oder unbeweglichen Sache sind. Damit kann
auch an Teilprodukte angekntipft werden. Im Zusammenhang mit automatisierten Kraft-
fahrzeugen ist dies insofern von Interesse, da das Haftungsrisiko somit nicht allein bei
dem Endhersteller liegt, sondern als Haftungsadressaten auch die jeweiligen Teilherstel-
ler in Frage kommen.®® Wobei Teil- und Endhersteller gemal 8§ 5 ProdHaftG gesamt-
schuldnerisch haften.3!

Das automatisierte Kraftfahrzeug als Ganzes und auch gegenstéandliche Fahrzeugteile wie
beispielsweise Reifen, Sensoren oder andere Teile stellen somit ein Produkt im Sinne des
§ 2 ProdHaftG dar.®? Weiterhin sind solche Falle wenig problematisch, bei denen fehler-
hafte Daten bereits bei Inverkehrbringen des Produkts auf einem kérperlichen Gegen-
stand (Datentréger) gespeichert und verbaut sind (Kombinationsprodukte oder sog. ,,em-
bedded systems®). Das Produkthaftungsrecht soll in diesen Fillen unzweifelhaft gelten.3s3
Demgegenuber ist die pauschale Qualifizierung von Software oder Daten als Produkt
nicht ohne weiteres anzunehmen (siehe dazu Abschnitt 4.3.3).

%08 MiKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 3Rn. 6 f.

%9 Ehers, Haftung fir fehlerhafte Daten beim autonomen Fahren, in: Specht-Riemenschneider/Werry/Werry (Hrsg.),
Datenrecht in der Digitalisierung § 9.2 Rn. 30.

810 MuKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 2 Rn. 10.
=

312 Hey, Die auRervertragliche Haftung des Herstellers autonomer Fahrzeuge bei Unféllen im StraRenverkehr, Springer
Gabler, 2019, S. 118.

313 Ebers, Haftung fiir fehlerhafte Daten beim autonomen Fahren, in: Specht-Riemenschneider/Werry/Werry (Hrsg.),
Datenrecht in der Digitalisierung § 9.2 Rn. 36.



4.3.2 Produktfehler

Ein Fehler des Produkts liegt geméaR § 3 ProdHaftG dann vor, wenn das Produkt nicht
die Sicherheit bietet, die unter Beruicksichtigung aller Umsténde berechtigterweise erwar-
tet werden kann. Dazu z&hlen insbesondere die Darbietung, der Gebrauch mit dem bil-
ligerweise gerechnet werden kann und der Zeitpunkt, in dem dieses in den Verkehr ge-
bracht wurde (8 3 ProdHaftG). Der allgemeine Sorgfaltsmafstab, den das Gesetz damit
als Kriterium benennt, ist daher wie oben erwahnt derselbe, der im Rahmen der Produ-
zentenhaftung relevant ist. Darlber hinaus ist es der Wille des Gesetzgebers die gleichen
Kriterien anzuwenden.® Die Fehlerbegriffe sind demnach inhaltlich kongruent.®** In
Rechtsprechung und Literatur haben sich drei unterschiedliche, die Produkthaftung aus-
I6sende, Fehlerarten etabliert. Der Fabrikationsfehler, der Konstruktionsfehler sowie der
Instruktions- bzw. Informationsfehler.3

Bezliglich automatisierter und vernetzter Kraftfahrzeuge stellen beispielsweise Fabrikati-
onsfehler solche dar, welche sich auf die Datenerhebung und -verarbeitung auswirken
konnten. Konstruktionsfehler kdnnten sich beispielsweise in bereits verbauter kraftfahr-
zeugeigener fehlerhafter Software niederschlagen und Instruktionsfehler kénnten dann
vorliegen, wenn der Hersteller es unterl&sst, in geeigneter Weise tUber den konkreten Ein-
satzzweck einer automatisierten oder autonomen Steuerung zu informieren.

4.3.2.1 Fabrikationsfehler

Ein Fabrikationsfehler liegt vor, wenn der Hersteller den sich selbst auferlegten Standard
fur ein einzelnes Produkt nicht einhdlt, also wenn er ,,den fiir die Produktserie definierten
Sicherheitsstandard verfehlt.“*'” Dabei geht hier das Produkthaftungsrecht weiter als die
Verkehrspflichten des § 823 BGB, da es gleichgiltig ist, ob der Fehler fiir den Hersteller
erkennbar oder vermeidbar (Ausreil3errisiko) gewesen ist oder nicht.3!

Kommt es aufgrund einer Datenverarbeitung durch defekte Sensoren zu einer fehlerhaf-
ten Erhebung oder Aggregation, die zu einer Stérung und einem Verkehrsunfall fihrt,
kommt eine Haftung in Betracht. Ein Fabrikationsfehler kann sich auch dadurch realisie-
ren, dass Daten aufgrund des Fabrikationsfehlers falsch tbertragen werden und dieser

814 BT-Drs. 11/2447, S. 17 1.

85 BGH, Urt. v. 16.06.2009 - VI ZR 107/08, Rn. 12 (BGHZ 181, 253); Urt. v. 17.03.2009 - VI ZR 176/08, Rn. 6 (NJW
2009, 1669); MuKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 3Rn. 3.

%6 MUKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 3Rn. 41.
17 A.a.0., Rn. 42.

%8 BGH VersR 2007, 72 (73) - Limonadenflasche; OLG Munchen BeckRS 2011, 10312 (MDR 2011, 540) - Piccolo-
Flasche; MiIKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 3 Rn. 42.



Ubertragungsfehler ursachlich fiir die Rechtsgutsverletzung ist.®*® Da bei einem Fabrika-
tionsfehler das einzelne Produkt hinter den sonst eingehaltenen Sicherheits- und Quali-
tatsstandards der anderen Produkte einer Serie zurtickbleibt, handelt es sich nicht um
einen Konstruktionsfehler, der die ganze Serie betrifft, sondern lediglich um das einzelne
Produkt (hier das konkrete einzelne Kraftfahrzeug). Die Anwendung der Haftungsrege-
lungen ist in einem solchen Fall unproblematisch und unterscheidet sich nicht von Fab-
rikationsfehlern herkémmlicher Kraftfahrzeuge ohne automatisierte Systeme.*2°

4.3.2.2 Instruktionsfehler

Instruktionsfehler sind solche, bei denen der Benutzer nicht oder nur unzureichend tiber
die Art und Weise der Verwendung und deren inhédrente Gefahren aufgeklart wird. %
Pflicht des Herstellers ist allerdings, zunachst die technischen MaRnahmen zur Gefahren-
vermeidung auszuschdpfen und nicht lediglich auf (vermeidbare) Gefahren zu verweisen.
Erst wenn diese Mdglichkeiten enden, kann der Hersteller auf die dartiberhinausgehen-
den nicht vollstdndig vermeidbaren Gefahren sowie auch tber den vorhersehbaren Fehl-
gebrauch, umfassend und in angemessener Weise informieren.?

Im Zusammenhang der Fahrzeugautomatisierung beinhaltet eine ordnungsgemaide In-
struktion, dass der Produktabnehmer weif3, fiir welchen konkreten Einsatzzweck das au-
tomatisierte System geeignet ist; wie es konfiguriert und bedient werden muss; in wel-
chem Umfang es wéhrend des bestimmungsgemaRen Einsatzes gegebenenfalls Giberwacht
werden muss; wie auf einen Systemausfall zu reagieren ist und wie das System zu warten
ist.%2

4.3.2.3 Konstruktionsfehler

Ein Konstruktionsfehler ist gegeben, wenn die technische Konzeption oder Planung in-
sofern fehlerhaft war, dass bei Inverkehrbringen des Produkts eine gefahrlose Benutzung
nicht moglich ist.*?* Dabei muss der Hersteller bei der Konstruktion die Malinahmen er-
greifen, die bei bestimmungsgemaRer Verwendung des Produkts zur Vermeidung einer
konkreten Gefahr erforderlich, jedoch auch dem Hersteller zumutbar sind.** Dariiber

319 Epers, Haftung fiir fehlerhafte Daten beim autonomen Fahren, in: Specht-Riemenschneider/Werry/Werry (Hrsg.),
Datenrecht in der Digitalisierung § 9.2 Rn. 42 f.

320 Aa.0., Rn. 43,
%1 MUKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 3 Rn. 46.
322 Aa.0., Rn. 47.

328 Ebers, Haftung fiir fehlerhafte Daten beim autonomen Fahren, in: Specht-Riemenschneider/Werry/Werry (Hrsg.),
Datenrecht in der Digitalisierung 8 9.2 Rn. 57.

324 BackOK BGB/Forster, 62. Ed. 1.5.2022, ProdHaftG § 3Rn. 30 f.
325 BeckOK BGB/Férster, 62. Ed. 1.5.2022, BGB § 823 Rn. 705 ff.



hinaus muss die Konstruktion auch bei einem naheliegenden Fehlgebrauch, also tber die
bestimmungsgeméafe Verwendung hinaus, gefahrlos nutzbar sein.*?¢ Das Produkt muss
also seiner Konzeption nach den berechtigten Sicherheitserwartungen eines durch-
schnittlichen Benutzers genugen.

Der Konkretisierung der berechtigten Sicherheitserwartungen kommt daher eine ent-
scheidende Rolle bei der Feststellung eines Produktfehlers zu. Die dabei einzuhaltenden
Mindeststandards kénnen in erster Linie den technischen Normen und gesetzlichen Si-
cherheitsbestimmungen entnommen werden. Mit Blick auf automatisierte Kraftfahr-
zeuge ist dabei insbesondere auf § 1 a Abs. 3 StVG zu verweisen, in dem die technischen
Anforderungen der einzelnen Fahrfunktionen dahingehend bestimmt werden, dass sie
den nationalen sowie internationalen Anforderungen entsprechen mussen (beispiels-
weise der RL 2007/46/EG respektive der VO (EU) 2018/858 oder den UNECE Regelun-
gen). Diese technischen Anforderungen mussen sich wiederum an den Vorgaben des § 1a
Abs. 2 StVG messen lassen. Damit liegt die Verantwortung fur den Sicherheitsstandard
grundsétzlich beim Normgeber, welcher dem Geschadigten jedoch nicht haftet.3?” Nicht
staatliche Normungsvorschriften wie IEC 61508 und DIN ISO 26262 sind zwar auch von
Belang,*® allerdings zielen diese auf Félle, in denen die Fahrzeugfiihrung seitens eines
menschlichen Fahrenden und nicht durch eine automatisierte Fahrfunktionen kontrol-
liert wird.?#

Weiterhin gehort es auch zur Pflicht der Hersteller, dass die Software von Kraftfahrzeu-
gen gegen externe Angriffe (Hackerangriffe) geschitzt ist. Ein lickenloser Schutz kann
dabei nicht gewahrleistet werden. Das Kraftfahrzeug muss jedoch zum Zeitpunkt des In-
verkehrbringens so konstruiert sein, dass der neueste Stand von Wissenschaft und Tech-
nik ausreichend und geeignet bertcksichtigt respektive implementiert wurde, um Sché-
den zu verhindern.® Uber das verbleibende Restrisiko muss der Hersteller sodann aus-
reichend warnen. Diesbeziglich finden sich in der StVG Novelle von 2021 und deren
Konkretisierung in der AFGBYV Neurungen. Die sich daraus ergebenden, von den Kraft-
fahrzeugherstellern einzuhaltenden, Anforderungen an die Sicherheit im Bereich der In-
formationstechnik der Datenlibertragung wurden bereits oben unter 4.1.2 beschrieben.

326 BeckOK BGB/Fdrster, 62. Ed. 1.5.2022, BGB § 823 Rn. 705.
%7 Greger, Haftungsfragen beim automatisierten Fahren, NZV 2018, 1 (S. 4).

38 \/gl. Janich/Schrader/Reck, Rechtsprobleme des autonomen Fahrens, NZV 2015, 313 (S. 317); Lutz/Tang/Lienkamp,
Die rechtliche Situation von teleoperierten und autonomen Fahrzeugen, NZV 2013, 57 (S. 61).

%2 yon Bodungen/Hoffmann, Autonomes Fahren — Haftungsverschiebung entlang der Supply Chain?, NZV 2016, 503
(S. 506).

30 Epers, Haftung fir fehlerhafte Daten beim autonomen Fahren, in: Specht-Riemenschneider/Werry/Werry (Hrsg.),
Datenrecht in der Digitalisierung § 9.2 Rn. 50.



Nachfolgend wird auf die Vorgaben aus 8 1a Abs. 2 und § 1d Abs. 3 StVG néher Bezug
genommen.

4.3.2.4Vorgaben aus § 1a Abs. 2 StVG

Die Vorgaben, die § 1a Abs. 2 StVG enthalt, betreffen die technische Ausristung, tber
die hoch- und vollautomatisierte Kraftfahrzeuge verfligen mussen. Dazu zahlt, dass die
Fahrfunktion geméR § 1a Abs. 2 Nr. 2 StVG samtliche — wéhrend der bestimmungsgemé-
Ren automatisierten Fahrt - StraBenverkehrsregelungen einhalten muss. Dabei muss der
anzulegende Mal3stab flr die einzuhaltenden (unbestimmten) Sorgfalts- und Verhaltens-
grundsétze den durch die Rechtsprechung fir menschliche Fahrer*innen entwickelten
MaRstében entsprechen.!

Bei bestimmungswidriger Verwendung muss nach 8 1a Abs. 2 Nr. 6 StVG ein Systemhin-
weis erscheinen. Dabei ist jedoch zu beachten, dass ein solcher Hinweis nicht gentigt,
wenn die bestimmungswidrige Verwendung auch mit technischen Mitteln gesperrt wer-
den kann.**? Der geforderte Hinweis hat insofern auch Relevanz, da eine bestimmungs-
widrige Verwendung unzuléssig ist (§ 1a Abs. 1 StVG) und sich daraus Folgen flr den
SorgfaltsmalRdstab ergeben (8§ 1b StVG greift nicht), weshalb das System notwendigerweise
die bestimmungsmafige Verwendung zuverlassig erkennen muss (8 1a Abs. 2 Nr. 4, 6
StVG).3

Die Ubernahmeaufforderung nach § 1a Abs. 2 Nr. 5 StVG ist speziell vor dem Hinter-
grund der Mensch-Maschine-Interaktion beachtlich. Die Anforderungen an die konkrete
Ausgestaltung von derartigen Interface-Gestaltungen, die unmittelbar mit der Kraftfahr-
zeugsteuerung zusammenhé&ngen und damit sicherheitsrelevant sind, missen besonders
hoch sein.* Beispielsweise macht die bereits oben erwdahnte UNECE Regelung 79 weit-

%1 Ensthaler/Gollrad, Rechtsgrundlagen des automatisierten Fahrens — Standardessentielle Patente und Fahrzeugver-
netzung, Zuléssigkeit und Zulassung, Haftungsrecht, Datenschutz, Datensicherheit und Datenhoheit, Deutscher
Fachverlag, Fachmedien Recht und Wirtschaft, 2019, S. 117.

332 Epd.; Berndt, Der Gesetzentwurf zur Anderung des StraRenverkehrsgesetzes - ein Uberblick, SVR 2017, 121 (S. 123).

33 Ensthaler/Gollrad, Rechtsgrundlagen des automatisierten Fahrens — Standardessentielle Patente und Fahrzeugver-
netzung, Zuléssigkeit und Zulassung, Haftungsrecht, Datenschutz, Datensicherheit und Datenhoheit, Deutscher
Fachverlag, Fachmedien Recht und Wirtschaft, 2019, S. 118.

%4 von Bodungen/Hoffmann, Autonomes Fahren - Haftungsverschiebung entlang der Supply Chain?, NZV 2016, 503
(S. 505); Franke, Rechtsprobleme beim automatisierten Fahren - ein Uberblick, DAR 2016, 61 (S. 63).



gehend alternativlose Vorgaben fur die Ausgestaltung der Interaktion bei Assistenzsyste-
men, insbesondere bezlglich akustischer, visueller und haptischer Warnhinweise.** Be-
zuglich automatisierter Fahrfunktionen wird dies in mindestens gleichem Mald umgesetzt
werden missen.®*

Zusammenfassend ist zu sagen, dass ein Produktfehler eines automatisierten Fahrzeugs
alle drei Fehlerarten betreffen kann. Die Vorgaben des § 1a StVG sind fir automatisierte
Kraftfahrzeuge dahingehend von besonderer Bedeutung, dass diese als Beurteilungsmal3-
stab fur etwaige Konstruktionsfehler herangezogen werden kdnnen. Ursachlich dafiir ist,
dass § 1a StVG fir den Hersteller zwingend einzuhaltende technische VVorgaben macht,
aufgrund derer ein Haftungsanspruch entstehen kann. Es liegt demnach in der Verant-
wortung des Herstellers, dass bei der automatisierten Fahrt denin § 1a Abs. 2 StVG ge-
nannten Grundsatzen in jeder Verkehrssituation entsprochen wird.

4.3.2.5 Technische Aufsicht § 1d Abs. 3 StVG-Neu

Die mit der Gesetzesnovelle 2021 neu eingefiihrte sogenannte Technische Aufsicht kann
haftungsrechtlich nicht als klassische Kraftfahrzeugfihrer*in eingeordnet werden, da
diese sich nicht im Kraftfahrzeug befindet und dieses geméR § 18 Abs. 1 StV G fihrt. Die
im Kraftfahrzeug beforderten Personen haben auch keinen Einfluss auf die von der Tech-
nischen Aufsicht freigegebenen Fahrmandver, wobei die Technische Aufsicht wiederum
lediglich im Rahmen der vom System vorgeschlagenen Parameter handeln kann.*” Wéh-
rend der autonomen Fahrt ist die Technische Aufsicht jedoch die einzige (zwingend na-
turlich) Person, die unmittelbar und individuell eine menschliche Entscheidung in der
konkreten Fahrsituation treffen kann, womit angenommen werden kdnnte, dass hier eine
Ausgestaltung als Verschuldenshaftung in Frage kommt.3® Ein Fehlverhalten der Tech-
nischen Aufsicht wére also wie ein vermutetes Verschulden der kraftfahrzeugfiihrenden
Person anzusehen. Diese Sichtweise wurde jedoch nicht in die Neuregelungen des StVG
tbernommen. Da die Fahrer*innenhaftung nicht auf die Technische Aufsicht Gbertragen
werden kann, haftet die als Technische Aufsicht eingesetzte Person nur nach allgemeinen
deliktischen Grundsatzen, also gemaR § 823 Abs. 1 BGB.
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Zu berucksichtigen ist hierbei jedoch auch, dass der Gesetzgeber festgelegt hat, dass die
Technische Aufsicht zwingend in die Haftpflichtversicherung der Halter*innen aufzu-
nehmen ist (vgl. 8 1 S. 2 Pflichtversicherungsgesetz). Letztlich bleibt die Halter*innenhaf-
tung als reine Gefahrdungshaftung bestehen und bietet damit einen, fur alle beim Betrieb
des Kraftfahrzeugs entstanden Personen- und Sachschaden, umfassenden Opferschutz.3*

Hinsichtlich der Cybersicherheit ist mit der Schaffung der Technischen Aufsicht und der
dadurch notwendigen Kommunikationsschnittstelle, Gber welche Fahrmandver freigege-
ben werden kdnnen, womdglich ein neues Einfallstor fiir Hacker geschaffen worden. 3%
Da wie beschrieben kein neuer Haftungstatbestand fur die Technische Aufsicht vorgese-
hen ist, kommen hier nur die Regelungen des allgemeinen Deliktsrechts in Betracht. Ein
solcher Haftungsfall lage vor, wenn die Technische Aufsicht gemaR § 823 Abs. 1 BGB
schuldhaft einen Cyberangriff ermdglichte.* Durch die Ubernahme der Aufsicht tiber
eine Gefahrenquelle Gbernimmt die Technische Aufsicht auch die Pflicht mit angemes-
senen Mitteln daftir zu sorgen, dass nicht in den Betrieb eingegriffen wird. Eine solche
Pflicht zum Treffen von Sicherheitsvorkehrungen gegen Cyberangriffe ergibt sich zwar
nicht direkt aus 8§ 1d Abs. 3 oder § 1 f Abs. 2 StVG, da dort nur die Pflichten fur den
Normalbetrieb geregelt sind, erscheint aber aus der beschriebenen Ubernahme der Auf-
sicht Uber eine potenziell erhebliche Gefahrenquelle geboten.*? Die Technische Aufsicht
muss demnach ihre Systeme warten und daftir sorgen, dass beispielsweise keine Zugangs-
daten missbrauchlich verwendet werden oder tber Sicherheitsliicken in der Software der
Technischen Aufsicht Angriffe erfolgen.

Hier wird deutlich, dass es kiinftig noch weiterer intensiver Forschung und Beobachtung
der Praxis unter dem neu geschaffenen Rechtsrahmen bedarf.

4.3.3 Spezieller Fall Software-Fehler

Der spezielle Fall von Produkthaftung und Software spielt im Rahmen automatisierter
Kraftfahrzeuge eine wichtige Rolle. Grundséatzlich war und ist umstritten, ob Software
ohne weiteres als Produkt im Sinne des ProdHaftG anzusehen ist.*? Einfacher istes, wenn
es sich zweifelsfrei um sogenannte Kombinationsprodukte handelt, bei denen physische

%38 Schrader, Wohin steuert das autonome Fahrzeug - voriibergehend?, ZRP 2021, 109, S. 111.
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Gegenstande eine eingebettete Software besitzen. Diese sind als Produkt iSd. § 2
ProdHaftG anzusehen.3#

Um Software prinzipiell einzuordnen, bedarf es der Auslegung von § 2 ProdHaftG. Wie
oben dargestellt, ist ein Produkt eine bewegliche Sache. Es bietet sich daher an, hilfsweise
8 90 BGB heranzuziehen, in dem Sachen als korperliche Gegenstande definiert werden.
Das ProdHaftG beruht zwar auf einer europdischen Richtlinie3* und ist daher autonom
auszulegen, allerdings kann auch bei einer solchen eigenstdndigen Betrachtung jedenfalls
davon ausgegangen werden, dass ein kdrperlicher Gegenstand als Sache anzusehen ist, %
womit das Kraftfahrzeug an sich und diverse einzelne Teile als Produkt anzusehen sind.

Im Fall von Software ist indes davon auszugehen, dass diese nicht korperlich ist, sondern
ein Programm, welches einer Maschine mit Hilfe von Daten, Anweisungen erteilt.* Soft-
ware war zwar in der Vergangenheit klassischerweise auf einem Datentréger gespeichert,
weshalb man die erforderliche Koérperlichkeit diesem zusprach,*® allerdings scheint diese
Auslegung vor dem Hintergrund neuer Entwicklungen nicht mehr tiberzeugend. Insbe-
sondere vor dem Hintergrund von sogenannten Streamingdiensten, bei welchen die An-
weisungen extern ausgefuihrt werden und lediglich das Ergebnis Ubertragen wird, er-
scheint das Abstellen auf einen Datentréager nicht praktikabel. Eine beim Nutzer gleichwie
verkorperte Form der Software liegt dabei zu keiner Zeit vor.*? Das flhrt letztlich dazu,
dass es bei einer solchen Sichtweise zu Situationen kommen kann, bei denen ein Herstel-
ler fehlerhafte Software beispielsweise einerseits auf einem USB-Stick vertreibt und damit
durch ein Produkt im Sinne des ProdHaftG verantwortlich ist und andererseits die glei-
che Software mit den gleichen Fehlern, die zu einer Rechtsgutverletzung fihren kann,
Uber einen Streamingdienst vertreibt und es sich dann um kein Produkt handelt, fir wel-
ches er haften muss.* Noch willkurlicher erscheint, an der Kdrperlichkeit festzuhalten,
wenn die Software tberhaupt nicht mehr heruntergeladen wird, sondern lediglich tGber
das Internet genutzt wird und damit das Programm vollstandig in der Cloud verbleibt. In

34 MUKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 2 Rn. 21.
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einem solchen Fall ware nach bisheriger Auslegung das ProdHaftG nicht anwendbar. *!
Das frithere Abstellen auf die Verkdrperung einer Sache ist demnach nicht mehr Gber-
zeugend.

Die Européische Kommission antwortete bereits 1989 auf die Frage,*? ob die Produkt-
haftungs-Richtlinie, auf der das ProdHaftG beruht, auch Computer-Software umfasst,
kurz und pauschal indem sie es ohne weitere Angabe von Griinden bejahte.** In der Li-
teratur wird dartber hinaus auch vertreten, dass im Sinne des grundsétzlichen Zwecks
des ProdHaftG - dem Opferschutz - § 2 ProdHaftG weit auszulegen sei und damit Soft-
ware als Produkt im produkthaftungsrechtlichen Sinne anzusehen ist.** Das herkdmmli-
che Kraftfahrzeug, das geradezu symbolisch fur ein Produkt steht und auf welches eine
Software Ubertragen wird, bleibt selbstverstdndlich weiterhin eine kérperliche Sache, von
der eine Gefahr ausgeht, die sich ursachlich in der Softwaresteuerung verwirklichen und
damit die Geféahrlichkeit des Produkts begriinden kann.** Mit Blick auf automatisierte
Kraftfahrzeuge, bei welchen die Steuerung (je nach Automatisierungsgrad) ganz tiberwie-
gend durch Software vollzogen wird, erscheint es nur konsequent, diese Software auch als
Produkt anzuerkennen. Dartber hinaus ist es gerade in den héheren Level der Automa-
tisierung schlicht kaum mehr maoglich, die Steuerungssoftware von der Hardware zu tren-
nen, weshalb ein Softwarefehler ebenfalls als Produktfehler erachtet werden sollte. Damit
wirde der vom Gesetzgeber verfolgte Schutz auch fur automatisierte Kraftfahrzeuge auf-
rechterhalten werden.3

4.3.4 Produktbeobachtungspflicht

Im Zusammenhang von Fahrzeugautomatisierung und der Frage nach den Mdoglichkei-
ten der (Softwaregestitzten) Steuerung von Kraftfahrzeugen ist weiterhin die Produktbe-
obachtungspflicht néher zu betrachten. Im bisherigen System von Verschuldens- und Ge-
fahrdungshaftung wurde ein weitgehender Gleichlauf beider Haftungssysteme vor Inver-
kehrbringen des Produkts angenommen.®” Nachdem das Produkt in VVerkehr gebracht

%1 MiIKo-BGB/Wagner, 8. Auflage 2020, ProdHaftG § 2 Rn. 17
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wurde, greift lediglich die Verschuldenshaftung. Es kommt also ma3geblich auf den Zeit-
punkt der Inverkehrgabe an.*® Begriindet wurde dies damit, dass die Hersteller ab Ver-
lassen des Werkstores (,, Werktorprinzip®) keinen Einfluss mehr auf das Produkt und den
davon ausgehenden Gefahren haben.®® Diese Ansicht hat trotz einiger Kritik*® im
Schrifttum groRtenteils Anklang gefunden, kann jedoch durch technische Entwicklungen
und Maoglichkeiten der softwarebasierten Steuerung eines Produkts und der damit ein-
hergehenden Einflussnahme seitens der Hersteller auf die vom Produkt ausgehenden Ge-
fahren auch nach Inverkehrgabe nicht mehr ohne weiteres Giberzeugen.*** Der Umstand,
dass sich Software nie vollstandig fehlerfrei programmieren lassen kann, wirkt nicht haf-
tungsbefreiend, weshalb insbesondere im Rahmen automatisierter und vernetzter Kraft-
fahrzeuge ein hohes Risikopotenzial mit auRerordentlichem Kontrollaufwand einher-
geht.*? Daher kommt der Produktbeobachtungspflicht hier eine wichtige Rolle zu. Da das
ProdHaftG keine Produktbeobachtungspflichten kennt, ist hier auf den bereits erwdhn-
ten § 823 Abs. 1 BGB zu verweisen. Demnach sind Hersteller verpflichtet, Produkte hin-
sichtlich drohender Gefahren nach Inverkehrgabe zu beobachten und sofern diese Ge-
fahren erkannt wurden, sind die Endabnehmer dariiber zu informieren. 3

Hinsichtlich vernetzter und automatisierter Kraftfahrzeuge konnte eine Mdglichkeit der
Produktbeobachtung (vorausgesetzt in datenschutzkonformer Weise durchgefiihrt) in
der Erhebung und Auswertung von Kraftfahrzeugdaten gesehen werden. Sofern der Her-
steller Drittanbietern die Mdglichkeit er6ffnet hat, Software auf das Kraftfahrzeug aufzu-
spielen, trifft ihn ebenfalls die Pflicht zur Kontrolle und Beobachtung dieser Drittsoft-
ware.** Da mit Einfilhrung der AFGBV ebenfalls die Kommunikation von Kraftfahrzeu-
gen untereinander geregelt ist und dafiir Mindestanforderungen definiert wurden,® ist
auch eine Beobachtungspflicht seitens der Hersteller flr die Interaktion mit anderen
Kraftfahrzeugen zu bejahen. Hieraus ergibt sich ein hoher Aufwand fiir die Hersteller, der
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jedoch aufgrund des hohen Gefahren- und Risikopotenzials, welches von dem in Verkehr
gebrachten Produkt ausgeht, gerechtfertigt ist.

Eine datenschutzkonforme Produktbeobachtung mittels Zugriff auf Daten aus dem
Kraftfahrzeug konnte einerseits dadurch realisiert werden, dass die Daten lediglich in
anonymisierter Form ausgewertet werden und damit das Datenschutzrecht in diesem Fall
keine Anwendung findet. Andererseits wird eine solche anonyme Verarbeitung, wie in
Abschnitt 1.2 er6rtert, nur in begrenztem Mal? erfolgen kdnnen. Da sich wie zuvor be-
schrieben die Produktbeobachtungspflicht nicht aus dem Produkthaftungsrecht, sondern
aus einer von der Rechtsprechung entwickelten Pflicht, die aus der Produzentenhaftung
gemald § 823 BGB entwickelt wurde, ergibt, mangelt es hier an einer Rechtsgrundlage
(Art. 6 Abs. 1 lit. c DSGVO)*® fur die Datenverarbeitung. Maglich erscheint jedoch ein
Ruckgriff auf die Interessenabwdagungsklausel nach Art. 6 Abs. 1 lit. f DSGVO.*" Da die
Anforderungen an den Hersteller, die sich aus seiner Produktbeobachtungspflicht erge-
ben hoch sind, wird er sich fur die Datenverarbeitung in diesem Zusammenhang auf ein
berechtigtes Interesse berufen kénnen.*® Die Datenverarbeitung darf in diesem Fall nur
fur den Zweck der Produktbeobachtung erfolgen und hat sich an dem Grundsatz der Da-
tenminimierung zu orientieren. Neben der auf das notwendigste Mal3 zu reduzierenden
Verarbeitung und strengen Zweckbindung an die Beobachtungspflicht, hat der Hersteller
dann auch seine Informationspflichten nach Art. 13 und 14 DSGVO zu wahren.*°

4.3.5 Herstellerseitige Haftung flir Schaden durch Cyberangriffe

Die mit der Vernetzung einhergehenden Risiken automatisierter Kraftfahrzeuge begrin-
den einerseits die rechtmafige Erwartung an eine datenschutzkonforme Ausgestaltung
des Kraftfahrzeugs, andererseits ist auch im Datenschutzrecht bereits die Anforderung
nach Datensicherheit angelegt. Muss der Hersteller gemaR Art. 25 DSGVO (data protec-
tion by design und default)®® das Kraftfahrzeugsystem durch geeignete technische und
organisatorische MalRnahmen datenschutzkonform absichern, so muss dieser auch im
Rahmen der Datensicherheit, den ordnungsgemaélien Ablauf der Datenverarbeitung si-
cherstellen und die Daten vor Missbrauch, Beschadigung und Verlust schitzen (Art. 32
DSGVO). Die Endnutzer kdnnen im Rahmen der Datensicherheit nach Art. 32 DSGVO
die berechtigte Erwartung geltend machen, dass das Kraftfahrzeug gegen Cyberangriffe
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geschitzt ist.3* Konkrete Malnahmen und Umsetzungsmoglichkeiten solcher Anforde-
rungen kénnen konstruktiver Art sein oder auch durch gezielte Aufteilung von Befugnis-
sen der fur die Datenverarbeitung Verantwortlichen oder durch Protokollierungen um-
gesetzt werden.*? Auch der Nachweis eines Cybersicherheitszertifikats kann eine MaR-
nahme sein, um im Kontext der Haftung fiir Rechtssicherheit zu sorgen. Damit kdnnte
bescheinigt werden, dass das Kraftfahrzeug zum Zeitpunkt der Inverkehrgabe keine po-
tenzielle Cybergefahr dargestellt hat. Die konkrete Ausgestaltung eines solchen Mecha-
nismus und die Anforderungen daran, wie beispielsweise die Bescheinigung, dass das
Kraftfahrzeug technisch in der Lage ist Angriffe auf die Verfligbarkeit, Authentizitat, In-
tegritat oder Vertraulichkeit der Verarbeiteten Daten zu gewahrleisten und Angriffe ab-
zuwehren, also die Gewéhrleistung von Cybersicherheit sicherzustellen, ist in den Ab-
schnitten 4.1 und den dazugehdorigen Unterabschnitten beschrieben.

4.3.6 Ausschluss Produktfehlerhaftung

81 Abs. 2 ProdHaftG schliel3t unter den dort genannten Umstanden die Haftung des
Herstellers aus. Fur die Fahrzeugautomatisierung und speziell fir den in diesem Beitrag
interessierenden Kontext sind insbesondere § 1 Abs. 2 Nr. 4 und 5 ProdHaftG von Belang.
8 1 Abs. 2 Nr. 4 ProdHaftG schlie3t die Haftung aus, wenn der Fehler darauf beruht, dass
das System bei Inverkehrbringen den geltenden zwingenden Rechtsvorschriften entspro-
chen hat. Dieser Ausschlussgrund soll den Hersteller aus der Zwangslage befreien, in die
er lediglich aufgrund der Befolgung rechtlicher VVorschriften gerat.*” Dabei ist nur auf die
tatsachlich rechtlich bindenden Vorschriften abzustellen. Der Hersteller soll sich also
nicht auf einen Haftungsausschluss aufgrund der Einhaltung von Normen privater Nor-
mungsinstitute (DIN, VDI, VDE etc.) berufen kénnen.** Die Normen mussen vielmehr
rechtlich bindende Wirkung haben, welche eine abweichende Konstruktion ausschlief3t
und die technischen Vorgaben so prazise sein, dass kein Ausgestaltungsspielraum be-
steht.’™

Mit Blick auf automatisierte Kraftfahrzeuge hat beispielsweise § 1a Abs. 3 StVG Relevanz,
da dieser auf verbindliche technische Anforderungen verweist, welche das automatisierte
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System einhalten muss.3”® Damit ist 8§ 1a Abs. 3 StVG eine solche rechtlich zwingende
Vorschrift.*”” Die dort genannten Verweise beziehen sich auf die technischen Anforde-
rungen, welche sich aus den entsprechenden UNECE-Regelungen ergeben beziehungs-
weise nach Art. 39 Abs. 2 bzw. Art. 57 VO (EU) 2018/8583"8 einzuhalten sind.

Zweiter relevanter Haftungsausschlussgrund im vorliegenden Kontext ist geméld § 1
Abs. 2 Nr. 5 ProdHaftG, dass der Fehler nach dem Stand der Wissenschaft und Technik
in dem Zeitpunkt, in dem der Hersteller das Produkt in den Verkehr brachte, nicht er-
kannt werden konnte. Die Beweislast dafiir tragt insoweit der Hersteller selbst.®”® Die Ein-
haltung technischer Normen kann dabei zwar den Beweis erleichtern,* allerdings gentigt
dies nicht automatisch, wenn die technische Entwicklung tatsachlich bereits dartiber hin-
aus gegangen ist.*®* Da § 1a Abs. 3 StVG allerdings vorschreibt, dass automatisierte Kraft-
fahrzeuge zwingenden technischen Normen entsprechen mussen, wird es auf den § 1
Abs. 2 Nr. 5 ProdHaftG regelmaRig nicht ankommen.*2? Damit liegt die Verantwortung
fur die Sicherheit automatisierter Kraftfahrzeugsysteme letztlich beim Normgeber, wel-
cher dem einzelnen Geschadigten jedoch nicht haftet.

Bezuglich autonomer Systeme, welche durch lernfahige Algorithmen gesteuert werden,
wird zudem die Ansicht vertreten, dass das Verhalten eines solchen Systems in einer kon-
kreten Gefahrensituation fr den Hersteller nicht vorhersehbar sei und daher als Ent-
wicklungsrisiko einzustufen wére.*? Dieser Ansicht ist jedoch nicht zu folgen, da es bei
dem Begriff des Entwicklungsrisikos nicht darum geht, dass der Hersteller das Verhalten
des autonomen Systems in der konkreten Gefahrensituation hétte vorhersehen kénnen,
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sondern vielmehr ob das Autonomierisiko erkennbar war.* Die dafur ndtigen Kennt-
nisse liegen zweifelsfrei beim Hersteller solcher Produkte und eine pauschale Entlastung
mit Rucksicht auf § 1 Abs. 2 Nr. 5 ProdHaftG ist daher nicht in Betracht zu ziehen.3®

%4 MUKoBGB/Wagner, 8. Aufl. 2020, ProdHaftG § 1 Rn. 61.
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5. Zusammenfassung: Rechtliche Anforderungen an eine
vertrauenswiurdige IT im Kraftfahrzeug

Wie die Ausfuihrungen in Kapitel 1 bis 4 gezeigt haben, sind die rechtlichen Anforderun-
gen an automatisierte und vernetzte Kraftfahrzeuge — analog zur technischen Entwick-
lung - kontinuierlich im Wandel. Rechtliche und technische Vorgaben bedingen und
tberholen sich teilweise gegenseitig. Dies hat zur Folge, dass es einer standigen Beobach-
tung, aber auch eines kontinuierlichen Mitdenkens der verschiedenen Disziplinen bedarf.
Zur datenschutzkonformen Ausgestaltung von automatisierten Kraftfahrzeugen gehort
die Beachtung der in den Kapiteln 2 bis 4 beschriebenen rechtlichen Anforderungen.

Es kann festgehalten werden, dass Daten, die im Zusammenhang mit automatisierten
Kraftfahrzeugen generiert und verarbeitet werden, in der Regel als personenbezogene Da-
ten im Sinne des Art. 4 DSGVO anzusehen sind. Obgleich es auf den konkreten Anwen-
dungsfall ankommt und das Kraftfahrzeug und dessen Steuerung insgesamt zu betrachten
sind, hat sich die Sichtweise dahingehend entwickelt, dass Kraftfahrzeugdaten regelmafig
als personenbezogene Daten nach Art. 4 Nr. 1 Hs. 1 DSGVO anzusehen sind.*¢ Bei der
Beurteilung, ob ein Datum Datenschutzrelevanz hat oder nicht, spielen Aspekte wie Da-
tenart, Format oder Speichermedium keine Rolle. Entscheidend ist einzig der Personen-
bezug, also ob der Bezug zu einer natiirliche Person hergestellt werden kann oder diese
nur identifizierbar ist.*®” Die damit einhergehende Einordnung als personenbezogenes
Datum hat die konsequente Anwendung des Datenschutzrechts als Abwehrrecht der be-
troffenen Person gegeniiber der verantwortlichen Stelle zur Folge.*® Dementsprechend
wichtig ist es, dass bisher wenig aussagekraftige Schlagworte wie data protection by design
mit konkreten Vorschlagen und technischen MalRnahmen gefillt werden und beispiels-
weise Methoden beztiglich sinnvoller und wirksamer Pseudonymisierung tatsachlich er-
arbeitet werden.

Mit dieser Erkenntnis, des anzunehmenden Personenbezugs (Art. 4 DSGVO) einerseits
und der eigentlichen Wichtigkeit der Konkretisierung und Ausarbeitung von tatsachli-
chen MaRnahmen andererseits, sind im hier interessierenden Kontext Art. 5, 24, 32
DSGVO und vor allen Dingen Art. 25 DSGVO anwendbar, welcher die Vorgaben zum

%6 Reiter, Verbraucher sitzen vorne: Fiir einen fairen Zugang zu Fahrzeugdaten, DAR 2022, 123, S. 123; Brockmeyer,
Teil 15.5 Big Data im vernetzten Verkehr, in: Hoeren/Sieber/Holznagel (Hrsg.) Handbuch Multimedia-Recht, Werk-
stand: 57. EL September 2021, Rn. 22 ff.

%7 Brockmeyer, Teil 15.5 Big Data im vernetzten Verkehr, in: Hoeren/Sieber/Holznagel (Hrsg.) Handbuch Multimedia-
Recht, Werkstand: 57. EL September 2021, Rn. 22.

388 Reiter, Verbraucher sitzen vorne: Fiir einen fairen Zugang zu Fahrzeugdaten, DAR 2022, 123, S. 123.



Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen be-
inhaltet. Rechtliche Anforderungen an die IT- und Cybersicherheit finden sich in den
Neuregelungen des StVG, der dazugehdrigen AFGBV und den entsprechenden UNECE-
Regelungen 155 und 156. Die dort identifizierten VVorgaben gilt es, in technische Anfor-
derungen zu tbersetzen und technische Manahmen daraus abzuleiten.® So ist es mog-
lich, die Technik anhand der rechtlichen Vorgaben zu entwickeln. Dadurch kann den
Vorgaben data protection by design und data protection by default in einem MafRe Rech-
nung getragen werden, welches Uber die sonst in der Literatur eher generischen und wie-
derholten Forderungen diesbezliglich, hinausgeht. Das Forschungsprojekt VITAF konnte
hier einen entscheidenden Beitrag leisten und eine Momentaufnahme des Stands der
Technik und des Stands des Rechts liefern. Gleichzeitig wurden bereits die VVorgaben fir
zukiinftig zu entwickelnde Kraftfahrzeuge analysiert und eingeordnet.

9 Fine solche konkrete Ausarbeitung findet sich in: Arzt/Kleemann/Plappert/Rieke/Zelle, Datenverarbeitung und Cy-
bersicherheit in der Fahrzeugautomatisierung — Rechtliche und technische Anforderungen im Verbund, MMR 2022,
593-614.



6. Ausblick und Forschungsbedarfe

Die Ausfiihrungen haben gezeigt, dass es einen kontinuierlichen Forschungsbedarf be-
zuglich der Vernetzung und Automatisierung von Kraftfahrzeugen gibt. Die rechtlichen
Vorgaben in 88 1d-1I StVG beinhalten Regelungen fir Kraftfahrzeuge, die heute noch
nicht auf unseren Stral3en unterwegs sind. Hier wird die Technik jedoch vermutlich
schnell nachziehen und irgendwann auch dariiber hinaus Anwendungen entwickeln, die
sodann ebenfalls wieder eines rechtlichen Rahmens bedurfen. Auf der anderen Seite wur-
den mit der Einfuhrung des TTDSG als letzte Umsetzung der ePrivacy-RL in nationales
Recht bereits jetzt neue Regelungen geschaffen, die hier einschlagig sein kénnten. Auf-
grund der Offnungsklausel in Art. 95 DSGVO gehen die Regelungen der ePrivacy-RL
auch denen der DSGVO vor. Hier gilt es im Anschluss an diese Ausarbeitung zu unter-
suchen, ob und inwiefern das TTDSG auf automatisierte beziehungsweise vernetzte
Kraftfahrzeuge Anwendung findet.3®

AuRerdem werden mit der (vermutlich bald zu erwartenden) Verabschiedung der ePri-
vacy-VO weitere neue Regelungen in Kraft treten, die im hiesigen Kontext Anwendung
finden. Da die ePrivacy-VO ebenfalls lex specialis zur DSGVO sein wird,*! ist es unum-
ganglich, hier weitere Forschung zu betreiben und diese neuen Entwicklungen kiinftig zu
berlcksichtigen. Zudem werden aktuell mit dem Entwurf einer Verordnung zur Rege-
lung von Kinstlicher Intelligenz**? auf EU-Ebene weitere neue Regeln geschaffen, die
auch den Bereich des kiinftigen autonomen Fahrens zum Inhalt haben kénnten. Auch
hier entstehen Anknupfungspunkte, die weitere Forschung unumgénglich machen. Es
bedarf in diesem Kontext vornehmlich interdisziplinarer Forschung unter kinftig we-
sentlich intensiverer Betrachtung der Kraftfahrzeugarchitektur als ein holistisches Ge-
samtkonzept. Datenschutz, Cybersicherheit, aber auch safety und security mussen ge-
meinsam betrachtet und bewertet werden. Technikentwicklung muss dabei immer auch
den Grundrechten und Grundfreiheiten der Bevolkerung dienen, weshalb unterschiedli-
che wissenschaftliche Disziplinen diese Zukunft gemeinsam gestalten sollten.

0 Siehe hierzu auch Ausfiihrungen unter 2.1.2.
%1 RoRnagel, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, Art. 98 Rn. 13.

%2 \Jorschlag fur eine Verordnung der Europdischen Parlaments und des Rates zur Festlegung harmonisierter VVor-
schriften fur Kiinstliche Intelligenz (Gesetz tiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte
der Union, COM 2021(206) final vom 21.04.2021.
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Kleemann & Arzt: Vertrauenswurdige IT fur autonomes Fahren

Die Automatisierung und Vernetzung von Kraftfahrzeugen wird seit Jah-
ren in Fachkreisen wie in den Medien breit diskutiert. Nicht selten wird
diese insbesondere im OPNV als wichtiger Baustein der dringend not-
wendigen Verkehrswende gesehen. Bei der Umsetzung spielen auch
rechtliche Aspekte eine wichtige Rolle. Das vom Bundesministerium flr
Bildung und Forschung (BMBF) finanzierte Projekt ,Vertrauenswirdige
IT far autonomes Fahren — VITAF® (FKZ: 16KIS0839) hat zwischen Ja-
nuar 2019 und Marz 2022 intensiv zu verschiedenen Aspekten der Ver-
trauenswurdigkeit der notwendigen IT geforscht.

Die Autoren des FOPS Berlin befassten sich im Rahmen des Projekts
VITAF mit zentralen Fragen der IT-Sicherheit und Datensicherheit, des
Datenschutzes sowie der Produkthaftung in automatisierten Kraftfahr-
zeugen aus Sicht des deutschen, europaischen und internationalen
Rechts. Die Ergebnisse der Untersuchung werden in dieser Publikation
zusammengefasst. Die Darstellung geht dabei in einem Schwerpunkt
auf die relevanten Anderungen im StraRenverkehrsgesetz ein, insbe-
sondere die 2021 erfolgte Novelle des StVG mit den §§ 1d-I StVG so-
wie die damit verbundene Autonome-Fahrzeuge-Genehmigungs-und-
Betriebs-Verordnung (AFGBV).

Die Ergebnisse der derzeit auf europaischer Ebene diskutierten Digital-
rechtspakete (bspw. KI-VO, ePrivacy-VO, Data Act oder DSA) konnten
aufgrund der Projektlaufzeit nicht mehr im Detail bertcksichtigt werden,
auch wenn sie wichtige AnkniUpfungspunkte fir die kiinftige Regulierung
automatisierten Fahrens enthalten. Hier besteht demzufolge weiterer
Forschungsbedarf.
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